La proteccidn de datos sanitarios en el sector farmacéutico

“|_a proteccion de datos sanitarios en el sector farmacéutico”

e 1.- Introduccion. Objeto del trabajo..........cvvviieiie e e e 4

e 2.- Aproximacion al derecho a la proteccion de datos: un acercamiento a su

FEQIMEN JUIAICO. ..t e e e e e e e e e e e e e e eaeeaeenD

= 21.- La libertad informatica como limite a la creciente
utilizacion de tratamientos automatizados con datos de caracter

[0S 55T - 1 Y
= 2.2.- Breve resumen de las disposiciones relativa a la libertad
informética anteriores a la Ley Organica 15/99, de Proteccién de

Datos de Caréacter Personal (LOPD)...........ccccovvvvvvvvvvnennnn 9

= 2.3.- La Ley Orgénica 15/99, de Proteccién de Datos de Caracter

PerSONAL. .. ...ttt e e e e 16

e 3.- Laespecialidad de los datos sanitarios..............ceecveeeievnvenieeiennenn... 18
= 3.1.- Aproximacion al concepto de “dato sanitario”............... 18

= 3.2.- Los datos “especialmente sensibles” en la LOPD............ 20

e 3.2.1.-Elconsentimiento...........ccoevuiiiiiiinniinnnnn 22

e 3.2.2.- Excepciones recogidas en la LOPD a la hora de

otorgar el consentimiento................cooveviie e, 25

e 4.-Laespecialidad en el sector farmacéutico..............ccovvveiiiiiiiiiiin e, 28



La proteccidn de datos sanitarios en el sector farmacéutico

= 41.- La especialidad en los colegios oficiales de
farmaceutiCoS........covvvvieie i e 30

e 4.1.1.- Ficheros privados y publicos........................30

e 4.1.2.- Los datos de facturacion de los colegios oficiales

de farmaceutiCOS. ........vveie i 32

e 4.1.3.- El caracter de “fuente accesible al publico” de
algunos fiCheros..........oovoveie e, 35

o 4.1.4.-0trosSaspectos.......covevvieiriiiniiiiiiiiniinenenn39

= 4.2.- Laespecialidad en la Oficina de Farmacia.................... 41
e 421.- La receta electronica: el caso de Castilla La
MaNCha. .. ... 42

e 4.2.2.- Lacesion de datos para la elaboracién de formulas
magistrales. El caso de Castilla La Mancha............... 45

e 4.2.3.- La aplicacion del Real Decreto 994/1999, por el

que se aprueba el Reglamento de medidas de seguridad de

los ficheros automatizados que contengan datos de

caracter Personal...........ovveviiiie i 48

o 4.2.4.-0trosS aspeCtosS........cvvvveiiiiieiiiiiiieninennnn....04

5.- Bibliografia. .. ... c.voeiie i 70



La proteccidn de datos sanitarios en el sector farmacéutico

ABREVIATURAS

CE e CONSTUCION ESPANOLA

LOPD ..o LEY ORGANICA DE PROTECCION DE DATOS

LORTAD......cccovireannns LEY ORGANICA DE REGULACION DEL TRATAMIENTO
AUTOMATIZADO DE DATOS DE CARACTER PERSONAL

RMS. . REAL DECRETO 994/1999, DE 11 DE JUNIO, POR EL QUE SE

APRUEBA EL REGLAMENTO DE MEDIDAS DE SEGURIDAD DE
LOS FICHEROS AUTOMATIZADOS QUE CONTENGAN DATOS
DE CARACTER PERSONAL

STC ., SENTENCIA DEL TRIBUNAL CONSTITUCIONAL
STS e, SENTENCIA DEL TRIBUNAL SUPREMO



La proteccidn de datos sanitarios en el sector farmacéutico

1.- Introduccion. Objeto del trabajo.

Resulta innegable que la aparicion de las “TIC” como herramienta potenciadora
de la actividad empresarial, trae consigo una variedad de problemas juridicos de diversa
indole. Entre éstos, los mas relevantes se presentan como aquellos que hacen referencia
a derechos constitucionalmente reconocidos, y mas concretamente, los relativos a la
privacidad de los usuarios o interesados. En efecto: con frecuencia encontramos en la
prensa diaria noticias sobre la aparicion de historiales clinicos en la calle, o cesiones de
datos considerados como especialmente sensibles sin el previo consentimiento expreso’.
Resulta lamentable, pero esto es mucho mas habitual de lo que en un primer momento

pudiera parecer?.

En particular, la problematica respecto a los datos sanitarios es clara. La Agencia
Espariola de Proteccion de Datos (AEPD), consciente de la importancia, ha venido
interpretando la legislacion de forma muy proteccionista de cara al interesado, hasta el
punto de considerar dato “especialmente sensible” a informaciones relativas en néminas
de los empleados de una empresa (ya que existen informaciones relativas a las

retenciones del impuesto sobre la renta), por poner un ejemplo.

La revolucién tecnoldgica de esta “Sociedad del Conocimiento” abarca todos los
sectores, incluyendo, como no podia ser de otra forma, al sanitario. Pero es
precisamente en este sector donde la privacidad se puede vulnerar de una forma mas
contundente, por el grado de sensibilidad de los datos objeto de tratamiento. El objeto
del presente trabajo monografico es estudiar la situacién de los datos sanitarios en el
sector farmacéutico. Habra que recurrir no solo a la legislacién bésica, sino también a
ciertas disposiciones autondémicas para estudiar casos concretos, ya que se pretende un

acercamiento a un &mbito geografico muy concreto: Castilla La Mancha.

! para referirse al problema DEL PESO NAVARRO utiliza una frase bastante grafica: “Tu dato es mi
conocimiento”. Quiere ello decir que los titulares de la informacion sobre nuestra persona somos nosotros
mismos, y se nos deberan respetar nuestras garantias. “Ley de Proteccidn de Datos: la nueva LORTAD”.
Ed. Experiencia, Madrid, 1999.

2 Como sefialan los autores, “...la tecnologia informatica permite (gracias a sus posibilidades
practicamente ilimitadas de captar, almacenar, relacionar y transmitir todo tipo de datos) reunir de forma
personalizada, a partir de informaciones dispersas —e incluso anénimas-, multiples facetas de la vida de
hombres y mujeres totalmente ajenos al hecho de que sus habitos vitales estdn en manos de terceros
dispuestos a utilizarlos y aun a costa de depararles perjuicios importantes...” FERNANDEZ
DOMINGUEZ, J.,, RODRIGUEZ ESCANCIANO, S. “Utilizacién y control de datos laborales
automatizados™, Agencia de Proteccion de Datos. 2001.
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2.- Aproximacion al derecho a la proteccion de datos: un acercamiento a su

régimen juridico.

Se suele afirmar que el derecho a la proteccion de datos es un “novisimo derecho

"3 Lo cierto es que esto no es exactamente asi*. A pesar de que los

fundamental
problemas derivados entre la Sociedad de la Informacion y la privacidad han propiciado
la existencia de numerosos estudios sobre el tema, podriamos situar en la década de los

setenta los primeros trabajos verdaderamente importantes.
Todos ellos tienen en comdn varios denominadores:

-Una preocupacion constante relativa a los avances tecnoldgicos y la creciente

automatizacion de las bases de datos que contienen datos de carécter personal.

-El constante peligro que supone la introduccion de las redes de

telecomunicaciones para la informatica empresarial.

Antes de profundizar, serd preciso establecer y fijar los conceptos oportunos.
Para referirnos al Derecho a la Proteccion de Datos se suelen citar varias acepciones,

entre las que destacan las siguientes:

-Derecho a la Intimidad Informativa. La elaboracion de esta acepcion la
podemos situar en un momento anterior al Derecho a la Autodeterminacion Informativa.
Va encaminada a proteger la intimidad de las personas frente a la captacion de sus datos
de carécter personal, informatizados o no. Ello es légico, ya que estamos ain en una

fase embrionaria de formacion del derecho.’

® Rafael de Mendizabal Allende.

* De hecho algln autor ha realizado estudios sobre distintas generaciones de Leyes de Proteccién de
Datos existentes, ordenandolas cronoldgicamente.

> Fueron varios autores ingleses los que mencionaron este derecho en la década de los setenta, entre ellos
Richard F. Hixon y Alan F.Westin.
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-Derecho a la Autodeterminacion Informativa®. Se menciona, por citar solo los
ejemplos mas representativos, en la stc 254/93 del Tribunal Constitucional o mas
recientemente, 290/2000.” Aunque es preciso recurrir a la trascendental stc del Tribunal
Federal Aleman, de 15 de Diciembre de 1983, donde encontramos la primera
aproximacion a su significado.® Se podria definir como todo derecho que tienen los
interesados a decidir por si mismos cuando y dentro de qué limites procede revelar

secretos referentes a su propia vida o existencia.

-Habeas Data. Quizads en un aspecto mas concreto, como es el ambito del
reconocimiento de los derechos del interesado (acceso, modificacion, cancelacion y
oposicidén), se menciona este término como la principal garantia legal que asiste a quien
suministre una informacién de caracter personal. Se trata del derecho que asiste a toda
persona, identificada o identificable a solicitar la exhibicién de los registros, publicos o
privados, en los cuales estén incluidos sus datos personales, para tomar conocimiento de
su exactitud; a requerir la rectificacion, la supresion de datos inexactos u obsoletos o
que impliquen discriminacion, por ejemplo afiliacion a partido politico, creencia

religiosa.

-Libertad Informatica. Por citar el ejemplo mas destacable, seria necesario
recurrir de nuevo a la stc. 254/93. La misma concluye que la libertad informatica forma
parte del contenido esencial de los derechos fundamentales del articulo 18.1 CE. Y es
que, esta libertad es también “garantia de otros derechos, especialmente el honor y la
intimidad”.°La definicién es muy cercana al anteriormente mencionado “Derecho a la
Autodeterminacion Informativa”: “La «libertad informatica», reconocida por el art. 18.4

de la Constitucion, ya no es la libertad de negar informacién sobre los propios hechos

® Para la mayoria de la doctrina, especialmente para GRIMALT SERVERA, la autodeterminacion
informativa es el bien juridico protegido de la LOPD.

”'Sin embargo, es PEREZ LUNO, el verdadero artifice de la introduccion en Espafia de la expresion
«derecho a la autodeterminacion informativa».

8 «la libre eclosién de la personalidad presupone en las condiciones modernas de la elaboracion de datos
la proteccion del individuo contra la recogida, el almacenamiento, la utilizacién y la transmisidn ilimitada
de datos concernientes a la persona. (...) El derecho fundamental garantiza, en efecto, la facultad del
individuo de decidir basicamente por si solo sobre la difusion y la utilizacién de sus datos personales».
STC. del Tribunal Federal Aleman, de 15 de Diciembre de 1983.

°STC. 254/93.
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privados o datos personales, sino la libertad de controlar el uso de esos mismos datos

insertos en un programa informético: lo que se conoce con el nombre de habeas data”*.

En este apartado se pretende hacer un acercamiento de la evolucién que se ha
sufrido en el derecho a la proteccién de datos, culminando con un breve resumen de la
Ley Organica 15/99, de Proteccion de Datos de Caracter Personal (LOPD),

completandola con las interpretaciones jurisprudenciales mas importantes de la misma.

2.1.- La libertad informatica como limite a la creciente utilizacion de

tratamientos automatizados con datos de caracter personal.

Fijado este concepto, es necesario hacer una apreciacion al respecto. La libertad
informatica pertenece a la esfera del individuo, tratindose de un derecho personalisimo
que asiste al interesado para decidir cuando y en que momento el mismo puede decir
sobre la inclusion de sus datos en ficheros. Y nuestra Carta Magna parece prever que
existe un peligro para la intimidad personal si la informética se complementa con datos
que afectan a la intimidad del individuo. No parece casualidad que el art. 18.4 comience
diciendo que la “ley limitara la informatica...”. Es la Unica vez que la Constitucion
menciona a la informatica, y no lo hace para potenciar su uso precisamente. Mas bien lo

contrario.'!

10 stc. 254/93.

1 Este detalle ha sido puesto de manifiesto por varios autores, entre ellos el actual director de la Agencia
de Proteccion de Datos de la Comunidad de Madrid, D. Antonio Troncoso Reinada. Sin duda, es de suma
importancia que en el afio de creacion de la constitucion se tuviera en cuenta lo que la doctrina llama “la
informatica”. Un acierto sin duda, por el animo de previsién que tuvieron nuestros constituyentes. En la
actualidad, en el ambito de la Constitucion Europea, tras debatir varias propuestas planteadas en el Grupo
Carta se decide incluir en la Parte | del texto constitucional de forma expresa e independiente del resto de
los derechos de la Carta el derecho a la proteccion de datos. En dicho texto encontramos las siguientes
menciones expresas al derecho a la proteccion de datos:

“Articulo 1-51: Proteccion de datos personales

1. Toda persona tiene derecho a la proteccidn de los datos personales que la conciernan.

2. Las normas sobre proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, organismos y agencias de la Unién, asi como por los Estados miembros
en el ejercicio de las actividades comprendidas en el ambito de aplicacion del Derecho de la Unién, y
sobre la libre circulacion de estos datos se establecerdn mediante una ley europea. El respeto de dichas
normas estara sometido al control de una autoridad independiente.”

Por su parte, en el art. 11-68 encontramos la siguiente referencia:
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No estamos frente a un derecho de los reconocidos en el apartado primero del art.
18 (honor, intimidad, propia imagen). Mas bien ante un derecho autbnomo, aunque muy
ligado a éstos. Este caracter bifronte del mismo encuentra su maxima expresion en la

mencionada stc 254/93 de nuestro Tribunal Constitucional*?

La Libertad Informatica se perfila como una proteccion y garantia constitucional
que asiste a todo ciudadano. Si uno de los valores maximos de nuestra Constitucion es
la proteccion del Derecho al Honor, Intimidad y Propia Imagen, ello puede vulnerarse
desde muy diversos angulos, incluyendo y especialmente, desde las grandes bases de
datos automatizadas, en definitiva, potenciandose con las herramientas que la
anteriormente mencionada “informatica” y en la actualidad, “Sociedad de la

Informacion”, pone a disposicién de los sectores publico y privado.

“Articulo 11-68.

Proteccién de datos de caracter personal:
1. Toda persona tiene derecho a la proteccidn de los datos de caracter personal que le conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho
a acceder a los datos recogidos que la conciernan y a obtener su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad independiente.”

Notese como este Gltimo apartado 2 recoge el “Principio de Calidad” de los datos (art. 4 LOPD) y los
derechos de los interesados (acceso, rectificacion, cancelacion y oposicion).

En cualquier caso, como sefiala Ernesto Quilez, “...a estas alturas ya no sorprende la referencia a este
derecho en un texto constitucional pues contamos con notables y diferentes precedentes normativos y
como tal ha sido suficientemente asentado por la jurisprudencia y doctrina, sin embargo, es de advertir
que su mencion expresa en el proyecto de Constitucién Europea no se contemplaba en los primeros
borradores y su posterior introduccién primero como art. 36 bis- no ha sido ajena a la controversia dentro
el Grupo de trabajo. Por supuesto, nadie pretendia prescindir del Derecho a la proteccién de datos pero si
que se ha discutido oportunidad de recoger de manera expresa e independientemente dentro del articulado
de la futura Constitucion Europea”. La regulacion de la proteccion de datos en el proyecto de
Constitucion Europe. Datospersonales.org.

12 Dispone la Sentencia que “nuestra Constitucién ha incorporado una nueva garantia constitucional,
como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los derechos de la
persona, de forma en dltimo término no muy diferente a como fueron originandose e incorporandose
histéricamente los distintos derechos fundamentales. En el presente caso estamos ante un instituto de
garantia de otros derechos, fundamentalmente el honor y la intimidad, pero también de un instituto que es,
en si mismo, un derecho o libertad fundamental, el derecho a la libertad frente a las potenciales agresiones
a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de
datos, lo que la Constitucién llama «la informatica»”
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2.2.- Breve resumen de las disposiciones relativas a la Libertad Informatica
anteriores a la Ley Organica 15/99, de Proteccion de Datos de Caracter Personal
(LOPD).

La formacidn de este derecho no ha sido precisamente un camino sencillo.

Han sido muchos los estudios y disposiciones que han surgido a partir de la
década de los sesenta. Su nimero e importancia parece que va en consonancia con el
avance de las Tecnologias de la Informacion y Comunicacion. En cierta forma, parece
como si un avance de las mismas no pudiera producirse sin poner en peligro la
privacidad de los usuarios. Muchos autores y muchas instituciones han estudiado esta

relacion®®. Se citan a continuacion los ejemplos més representativos:

-La Asamblea del Consejo de Europa. Esta Institucion cred varias comisiones y
redacto distintas resoluciones a partir de la segunda mitad de la década de los sesenta.
Por citar un ejemplo, en el afio 1967, se cred una comision consultiva para estudiar el
impacto de las nuevas tecnologias en el &mbito de los Derechos Humanos. Un afio
después, esa comision redactd una Resolucion, donde se revela la necesidad de
establecer mecanismos de proteccion tanto sobre la vida privada de las personas como
sobre otros derechos fundamentales que podrian afectarse con la aparicion de las nuevas
tecnologias.**LLo mas destacable de los trabajos de esta comisién es que no se alude a la
“Proteccién de Datos” como tal, pero si se pone de manifiesto lo peligroso de las nuevas

'3 para DEL PESO NAVARRO, los documentos claves de todos los que se mencionan son los siguientes:
-El Convenio del Consejo de Europa, de 28 de Enero de 1981.
-El Acuerdo de Schenguen, de 14 de Junio de 1985.

-La Propuesta de Directiva del Consejo de la Comunidad Econdémica Europea de 24 de
Septiembre de 1990, relativa a la proteccion de las personas en lo referente al tratamiento de datos
personales (modificada el 15 de Octubre de 1992), hoy Directiva 95/46/CE del Parlamentos Europeo y
del Consejo, de 24 de Octubre de 1995.”Ley de Proteccion de Datos: la nueva LORTAD”, ed. Diaz de
Santos, Madrid, 1999.

¥ Otro ejemplo es la Resolucion del Comité de Ministros de 26 de Septiembre de 1973, relativa a "La
proteccion de la vida privada de las personas fisicas frente a los bancos de datos electronicos en el sector
privado”, la Resolucion de 20 de Septiembre de 1974 relativa a "la proteccién de la vida privada de las
personas fisicas frente a los bancos de datos electrénicos en el sector publico” y la Resolucidn del Comité
de Ministros de 1976 por la que se crea una comision de expertos encargada de desarrollar los trabajos
preparatorios de lo que sera un futuro Convenio sobre la materia.
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tecnologias cuando se combinan con informaciones que pertenecen a la esfera privada

del individuo.

-La Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE). En
esta institucion se realizaron trabajos muy en sintonia con el Consejo de Europa.” Lo
méas destacable de los estudios producidos en el seno de esta Institucion son las
similitudes a la hora de definir conceptos. Asi, a la hora de definir “dato de caracter
personal”, se hace mencion a “cualquier informacion relacionada con un individuo
identificado o identificable”. Estas definiciones se “transplantarian” casi directamente
un afio después, en el trascendental Convenio 108 del Consejo de Europa. De hecho,

esta definicion esté recogida en la actualmente vigente LOPD™®

-Consejo de Europa. Sin lugar a dudas, el Convenio 108 del Consejo supuso la
“oficializacion” del Derecho a la Proteccién de Datos. Su influencia es tal, que
probablemente no se entenderia las actuales leyes de proteccion de datos europeas si no
recurrimos al mismo, ya que en todas, en mayor o menor medida, ha extendido su
manto de influencia. Hacer un resumen del mismo supone en gran parte hacer un
resumen de nuestra LOPD. Existen similitudes conceptuales y, sobre todo, en los

principios generales.’’ Lo cierto es que en una época anterior a la LOPD, incluso a la

1> El estudio mas representativo, “Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data”, de 23 de Septiembre de 1980.

16 Art. 3 apartado A.
Y por citar varios ejemplos:

0 Se prohibe el tratamiento automatizado de informaciones referentes al origen racial,
opiniones politicas, creencias religiosas u otras, salud sexual y condenas penitenciarias
(articulo 6).

0 Se hace hincapié en la seguridad de los registros de los datos (articulo 7). Podemos
considerarlo el antecedente del RMS.

o0 La exigencia de veracidad y correcta utilizacion de los datos (articulo 5). Mencion del
“Principio de Calidad de los Datos”. Hoy este principio se encuentra recogido en el art.
4 de la LOPD.

o El reconocimiento del derecho por parte de los interesados a conocer la existencia de
datos que les conciernen, la posibilidad de cancelarlos o corregirlos (Articulo 8). Se
trata de un reconocimiento del Habeas Data. Esta recogido en los actuales arts. 15, 16 y
17.

-10 -
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LORTAD, se plante6 la aplicabilidad de los conceptos de este convenio en nuestro
ordenamiento juridico. La STC 254/93 zanjé la cuestion en los siguientes términos: “es
lo cierto que los textos internacionales ratificados por Espafia pueden desplegar ciertos
efectos en relacion con los derechos fundamentales, en cuanto pueden servir para
configurar el sentido y alcance de los derechos recogidos en la Constitucién, como
hemos mantenido, en virtud del art. 10.2 C.E., desde nuestra stc 38/1981”. A traves de
la ratificacidn por parte de Espafia del Convenio Schengen, se obligaba al legislador a

respetar las directrices dadas en el Convenio 108™.

-Acuerdo Schengen. Con el mismo se pretende la eliminacion de los controles
trasfronterizos en los paises firmantes del mismo. ElI Acuerdo de Schengen fue
establecido el 14 de Junio de 1985 entre el Benelux, la Republica Federal Alemana y
Francia. Al mismo se adhirié posteriormente Espafia, Portugal y Grecia. Espafia lo hizo
el 25 de Junio de 1991 y se ratificd el 23 de Julio de 1993. El verdadero valor del
Acuerdo de Schengen fue el impulso que dio para la entrada en vigor en Espafia de la
LORTAD. Si el art. 18.4 es una prevision legal constitucional (“la ley limitara la
informatica...”), el Acuerdo de Schengen supone que los paises firmantes han de
adoptar las disposiciones necesarias que garanticen un nivel de proteccion de los datos

de caracter personal que sea al menos, igual al resultante de los principios del Convenio

o0 La facultad de recurrir ante cualquier trasgresion de los derechos antes mencionados
(Articulo 8). En la actualidad, este articulo ha influido claramente en los dos
procedimientos a los que puede recurrir cualquier ciudadano ante una vulneracién de
sus derechos: el principio de tutela de derechos y el procedimiento sancionador, hoy
recogidos en nuestra LOPD.

o0 Los limites que el Convenio establece al ejercicio del derecho a la libertad informatica
son (articulo 9.1):

= Laseguridad del Estado.
= La proteccion de los demas derechos fundamentales.

o El articulo 3 del Convenio establece que su accion de proteccién comprende a "los
ficheros y a los tratamientos automatizados de datos de caracter personal en los sectores
publicos y privados”. Ello esta recogido en el art. 2 de nuestra LOPD.

'8 |_a ratificacién por Espafia finalmente se produjo el 27 de Enero de 1984. Pero ello no suministraba la
cobertura precisa para proteger nuestros datos personales ante el uso de la informatica. Aunque el
Convenio se ha incorporado ya a nuestro ordenamiento juridico conforme al articulo 96.1 de la
Constitucion, hay que decir, aln asf, que no estamos ante un derecho inmediatamente aplicable. La razén
es que los principios recogidos en el art. 4.1 han de ser satisfechos por el legislador nacional. Su
virtualidad consiste precisamente en obligar al Estado ante los demas firmantes del Convenio a proceder a
su desarrollo. Este fue el verdadero valor de Schengen: el adelantar la aparicion de la LORTAD.

-11 -
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del Consejo de Europa de 28 de Enero de 1981*°. Esto supone un “apremio” para que el
legislador tome, definitivamente, cartas en el asunto. En suma, adoptar el Convenio de
Schengen significaba que Espafia debia respetar los principios del Convenio 108, y la

mejor forma de hacerlo era legislando.

-Asamblea General de las Naciones Unidas. También esta institucion ha
realizado diversos estudios. Es destacable el documento “Principios rectores para la
reglamentacion de los ficheros automatizados de datos personales”. Fueron adoptados
por la Asamblea General de las Naciones Unidas en su resolucion 45/95 del 14 de
diciembre de 1990. Lo mas destacable de los mismos son, precisamente, los principios a

los que se hace referencia.?

-Tribunal Federal Aleman. Sentencia de 15 de Diciembre de 1983. Se trata de la
plasmacion jurisprudencial del Derecho a la Libertad Informatica”. La Ley declar6
inconstitucionales algunos articulos de la Ley del Censo de la Republica Federal

Alemana. EI movimiento “los verdes” interpuso el recurso, obteniendo una resolucién

19 .y respetando la Recomendacion R(87)15 de 17 de septiembre de 1987 del Comité de Ministros del
Consejo de Europa, dirigida a regular la utilizacion de datos de caracter personal en el sector de la policia
(art. 117 del Convenio).

20 |_os mas destacables son los siguientes:

Principio de la licitud y lealtad: Las informaciones relativas a las personas no se deberian
recoger ni elaborar con procedimientos desleales o ilicitos, ni utilizarse con fines contrarios a los
propositos y principios de la Carta de las Naciones Unidas.

Principio de exactitud: Las personas encargadas de la creacion de un fichero o de su
funcionamiento deberan tener la obligacion de verificar la exactitud y pertinencia de los datos registrados
y cerciorarse de que siguen siendo lo mas completos posibles a fin de evitar los errores por omision y de
que se actualicen, periddicamente o cuando se utilicen las informaciones contenidas en un expediente,
mientras se estén procesando.

Otros principios importantes son el principio de finalidad o el principio de acceso a la persona
interesada. Casi todos se corresponden con los principios que impulsan nuestra LOPD, y, por extensién,
las normas anteriores.

2! podriamos considerar a Alemania como el pais impulsor de la disciplina. De hecho, la proteccién de los
datos de caracter personal comienza en Europa en el afio 1970 en el Land de Hesse de la Republica
Federal Alemana (Datenschutz de 7 octubre de 1970) que posteriormente seria modificada en 1978 y
1986.
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cautelar del alto tribunal, suspendiéndose la Ley del Censo, para posteriormente tomar

una decision definitiva sobre el fondo del asunto.?

De la misma es necesario destacar el “antes y después” que supuso en la doctrina.
Podriamos decir que ahora existe un concepto “positivo” del derecho a la intimidad,
cuando antes se consideraba nada mas que su esfera “negativa”. La STC establece que
se deben arbitrar algunas medidas directas de cara al individuo para que el mismo
controle el flujo de datos personales existentes. Hasta ahora la libertad informatica se
postulaba como un “freno” al estado. A partir de ahora se sabe que es necesaria una

actitud activa por parte del mismo, ya que la privacidad se puede vulnerar igualmente.

Del mismo modo la STC establece que el individuo puede verse privado en sus
derechos, mas concretamente a la hora de decidir por “autodeterminacién”, si el mismo
conoce 0 sabe que los poderes publicos conocen determinadas facetas de su
personalidad. Estamos en la esfera de la “autodeterminacion del individuo”. La propia
STC la define como “el derecho a tomar las decisiones que el mismo crea convenientes”.
Estas decisiones pudieran no tomarse en libertad, esto es, por “autodeterminacion”, si el

estado recaba datos referentes a la esfera privada del individuo.?®

Por ultimo, es necesario destacar que el Derecho a la Libertad Informatica tiene
limites, como cualquier otro derecho. La propia STC establece que sélo bajo un
mandato o prevision constitucional y ante la existencia de un interés general, se podran

recabar ciertas informaciones.

-Ley Orgénica 5/92, de regulacion del tratamiento automatizado de los datos de
caracter personal (LORTAD).

Se trata de la plasmacion legal del art. 18.4. Estamos ante el “mandato

constitucional” previsto. Es la primera norma de derecho interno sobre la proteccion de

?2 La STC se pronuncia en los siguientes términos, al afirmar que los avances tecnoldgicos han propiciado
"una imagen total y pormenorizada de la persona respectiva -un perfil de la personalidad-, incluso en el
dmbito de su intimidad, convirtiéndose asi el ciudadano en "hombre de cristal".

% La Ley del Censo Alemana, recurrida, establecia que el estado recabaria informaciones referentes al

“Gltimo puesto que ocupd en una empresa” o “fuente de los medios principales de subsistencia”. Ello,
entre mas de 80 informaciones distintas.

-13 -



La proteccidn de datos sanitarios en el sector farmacéutico

datos personales. EI Convenio del Consejo de Europa, ratificado a través de Schengen,

no cumplia con esta prevision.

La propia exposicion de motivos de la norma comienza recordando este
mandato.**Sin embargo, lo mas importante de la misma —de la que la propia LOPD,
incomprensiblemente, carece- es la distincion que realiza entre intimidad y privacidad.
Este segundo concepto, que transpone la nocién angloamericana de privacy- derecho a
disponer de cualquier aspecto de la personalidad, incluida la informacién o datos sobre
la persona y de su actividad en cualquier esfera — desde luego tiene una esfera mas
amplia que la propia intimidad. ?® La privacidad es el concepto que protege
principalmente la Ley. Para la intimidad, los tres primeros apartados del art. 18 de la

Constitucion, parecen “ser suficientes”?.

La norma se divide en dos partes principales. Una general, alimentada por los
preceptos delimitadores del ambito de aplicacion de la Ley, los principios reguladores
generales y, sobre todo, las garantias de la persona. Otra especial donde se concretan
estos extremos, y donde se dividen a los ficheros en aquellos de titularidad publica o
privada. Esta distincion continda en la LOPD, al menos en gran medida.

En términos generales, la LORTAD recogia en su totalidad las previsiones del
Convenio 108 del Consejo de Europa, inspirandose en otras leyes europeas. Sin
embargo, la aparicion de la Directiva 95/46/CE hizo que la norma tuviera que

24« _La Constitucion espafiola, en su articulo 18,4, emplaza al legislador a limitar el uso de la

informatica para garantizar el honor, la intimidad personal y familiar de los ciudadanos y el legitimo
ejercicio de sus derechos. La aln reciente aprobacién de nuestra Constitucion y, por tanto, su moderno
carécter, le permitié expresamente la articulacion de garantias contra la posible utilizacién torticera de ese
fenédmeno de la contemporaneidad que es la informatica”.

2« _en tanto la intimidad protege la esfera en que se desarrollan las facetas mas singularmente
reservadas de la vida de la persona el domicilio donde realiza su vida cotidiana, las comunicaciones en las
gue expresa sus sentimientos, por ejemplo, la privacidad constituye un conjunto, mas amplio, mas global,
de facetas de su personalidad que, aisladamente consideradas, pueden carecer de significacion intrinseca
pero que, coherentemente enlazadas entre si, arrojan como precipitado un retrato de la personalidad del
individuo que éste tiene derecho a mantener reservado. Y si la intimidad, en sentido estricto, esta
suficientemente protegida por las previsiones de los tres primeros parrafos del articulo 18 de la
Constitucion y por las leyes que los desarrollan, la privacidad puede resultar menoscabada por la
utilizacion de las tecnologias informaticas de tan reciente desarrollo.”

%6 Notese que esto no es exactamente asi. Sobre todo, es necesario mencionar las leyes que desarrollan a
los 3 apartados del art. 18 de la Constitucién. Por citar un ejemplo, la Ley 1/82 de proteccion civil del
derecho al honor a la intimidad personal y familiar y a la propia imagen. Norma que vino a suplir
provisionalmente durante diez afios la ausencia de un desarrollo del articulo 18.4 de la Constitucion.
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adaptarse®’. Por citar un ejemplo, la Ley no acogia en absoluto previsién alguna
respecto a los datos contenidos en soporte fisico, aspecto que chocaba frontalmente con

la Directiva.

-Directiva 95/46/CE, del Parlamento Europeo y del Consejo. Ya dentro de la
Unién Europea, la entrada en vigor de este texto supuso que todos los paises miembros
tuvieran legislaciones mas homogéneas. Si hasta el afio 95 habria que recurrir al
Convenio 108 para encontrar un texto unificador y mas o menos vinculante en materia
de proteccidn de datos en el contexto internacional, ésta Directiva supuso que todos los
paises miembros se vieran obligados a adaptar a sus legislaciones lo previsto en la

misma.

Fueron varios los motivos que propiciaron su aparicion. En plena inicio de la
“Sociedad del Conocimiento”, en la década de los 90 se tuvo conciencia, no obstante, de
la peligrosidad que suponia las informaciones con datos de caracter personal en soporte
fisico. Se pensd que no habia razon alguna para dejar fuera del ambito de aplicacién de
la ley a la ingente cantidad de ficheros e informaciones en soporte papel existente ya
que la intimidad se podia vulnerar independientemente del soporte en el que los mismos

estuvieran recogidos.”®

En la Directiva se siguen mencionando muchos de los principios del Convenio
108, si bien ahora existen matizaciones para los mismos. En términos generales, y
ademas de contemplar a los ficheros en soporte fisico, se hace mencion a las “medidas
de seguridad” que los ficheros deberan cumplir,® deberes de informacion para el

Responsable del Fichero a la hora de recabar sus datos, necesidad de consentimiento

%" para VIZCAINO CALDERON, “La Ley de 1992 fue, en general, una buena Ley dictada en una
situacion de notable indiferencia social sobre las amenazas que las tecnologias de la informacion
suponian para la privacidad de los ciudadanos”. “Comentarios a la Ley Orgéanica de Proteccion de Datos
de Caracter Personal™, Civitas, 2001. Pag. 25.

%8 ORTI VALLEJO aludia a que “los ficheros manuales presentan mas amenazas para la vida privada y
las libertades, pues cuando se componen de centenares de miles o incluso de millones de fichas, su puesta
al dia no es posible, con lo cual se mantendrian inexactitudes en los datos personales. Los ficheros
automatizados frente a los manuales tienen la ventaja de poder ser destruidos facilmente y ser susceptibles
de medidas de seguridad mas eficaces para hacerlos confidenciales...se puede concluir de lo expuesto,
que existen razones de peso para atraer a la orbita de la LORTAD los ficheros manuales”. “Derecho a la
Intimidad e Informatica”, Comares, 1994,

2 Aludiéndose al “Principio de Seguridad de los Datos”, recogido hoy en nuestro RMS.
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“reforzado” a la hora de recabar cierto tipo de datos —los especialmente protegidos-,
ademas de la alusion al principio del “consentimiento inequivoco” del interesado o la
alusién a los Derechos de acceso, cancelacion y rectificacion —mecanismo vertebrador
para el verdadero ejercicio del “habeas data”-. La LORTAD deberia ser reformada para
adaptarse a esta Directiva.

2.3.- La Ley Organica 15/99, de Proteccion de Datos de Caracter Personal.

La modificacion de la LORTAD con objeto de adecuarlo a la Directiva tuvo
lugar con la creacion de la Ley Orgénica de Proteccion de Datos™, ley actualmente en
vigor y que ha supuesto una verdadera actualizacion en esta materia, aunque respetando,
como se vera a continuacién, los principios esenciales contenidos en los anteriores

textos.

No es objeto de este trabajo hacer una profundizacion en la norma, sin embargo,

si se estima imprescindible destacar sus caracteres generales mas importantes:

-Ambito de aplicacién mucho mas amplio®. La Unica diferenciacién entre los
ficheros manuales y automatizados es el plazo de adaptacion para adecuarse a lo que se
ordena en la ley.**Si la misi6n de la LORTAD era dar cumplido cumplimiento al
mandato constitucional del art. 18.4, la de la LOPD es proteger los derechos contenidos
en la Seccién 12 del Capitulo Il del Titulo Primero de nuestra Carta Magna en lo que
concierne al tratamiento de los datos personales y especialmente para garantizar el

honor y la intimidad personal y familiar de las personas fisicas, nada menos™.

% Es necesario sefialar que la LOPD no es, en si misma y en su conjunto, una norma con rango de Ley
Organica. No todos los preceptos de la Ley tienen este caracter, por lo que algunos se califican de Ley
Ordinaria, de acuerdo con la doctrina del Tribunal Constitucional, que es proclive a reservar el caracter de
Organica en relacion a aquellos preceptos que afrontan directamente la regulacién de los derechos y
libertades de los articulos 15 a 30 de la C.E.

31 para VIZCAINO CALDERON, “una de las particularidades de la normativa estriba, probablemente, en
gue su ambito subjetivo y objetivo es tan sumamente amplio que su total cumplimiento resulte, quizas,
una utopia”, “Comentarios a la Ley Organica de Proteccion de Datos de Caracter Personal”, ed. Civitas,
Madrid, 2001.

%12 y 3 afios, respectivamente, sin perjuicio del ejercicio de los derechos de acceso, rectificacion y
cancelacién por parte de los afectados en el caso de los ficheros manuales.

% Todos los autores consultados (ver bibliografia) coinciden en el basto &mbito de aplicacién de la norma.

Valga como ejemplo el siguiente: a principios del afio 2004, el director de la AEPD menciono la
necesidad de adecuarse a la norma para los ficheros automatizados de los teléfonos moviles que
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-Se aclaran y matizan algunos conceptos. Por citar un ejemplo, ahora se
especifica qué se entiende por “consentimiento del interesado”.®* Ello no sucedia en la
LORTAD. No obstante en la norma se habla de distintos tipos de consentimiento.
Hubiera sido necesario que en la definicién de consentimiento se explicara qué se
entiende por “consentimiento expreso™®. Otro ejemplo es la aclaracién y enumeracion

de las “fuentes accesibles al publico”.

-Ampliacion de los responsables. Las presuntas vulneraciones de la norma ya no
alcanzan s6lo a los Responsables de los Ficheros. Con la creaciéon de la figura del
“Encargado de Tratamiento”, el abanico de responsables se amplia. La LOPD exige una
serie de formalidades para que un tercero acceda a datos. Cuando ello sea necesario para
la prestacion de un servicio, “no se considerara cesion de datos”, pero la prestacion

habra de estar regulado por escrito, o de alguna forma que acredite su cumplimiento.

-Creacion del derecho de oposicion. Si bien la LORTAD permitia al interesado
negarse a facilitar una determinada informacion si ello no se estimaba imprescindible
para la consecucion de un determinado fin, ahora el mismo tiene este derecho no solo en
el momento de suministrar y consentir el tratamiento, también en cualquier momento

posterior a este. Ello se regulara por via reglamentaria.

-Creacion de la Agencia de Proteccion de Datos, ahora Agencia Espafiola de
Proteccion de Datos. Si en la exposicion de motivos de LORTAD se decia que la misma
se creaba para asegurar la maxima eficacia en la aplicacion de sus disposiciones,
considerandola un ente publico, ahora, la LOPD dedica los arts. 35 a 42 a la misma. La

AEPD tiene personalidad juridica propia, plena capacidad de obrar, actia con plena

contuvieran el nombre y el nimero de teléfono, asi como otras informaciones, siempre en el caso en que
los mencionados dispositivos se utilizaran en el dambito profesional, esto es, fuera de las actividades
domeésticas (ficheros, estos dltimos, excluidos por la aplicacion del art. 2 LOPD). Otro ejemplo es la
supresion de la palabra “automatizado” en las definiciones contenidas en la norma.

3 Art. 3 apartado “h”: Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca,
especifica e informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

® Se profundizara en ello a la hora de centrarse en los datos sanitarios, ya que los mismos estan
sometidos aun régimen reforzado a la hora de otorgar el consentimiento.

% |a Instruccion 1/98 de la AEPD regula los derechos de acceso, cancelacion y rectificacion.
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independencia de las administraciones publicas y se rige por lo especificado en la norma

Yy €n su propio estatuto.

-Se modifica el régimen del Movimiento Internacional de Datos. Se suavizan los

requisitos para proceder con ello.%’

Algun autor sefiala también otras novedades de la LOPD®:

-Mejoras en la tipificacion de las conductas infractoras.

-Reforzamiento de la figura del consentimiento del interesado.

-Delimitacion de la figura del encargado de tratamiento.

-Reforzamiento del principio de finalidad.

-Mayor clarificacion y garantias adicionales en la informacion al ciudadano al

tiempo de la recogida de sus datos.

3.- La especialidad de los datos sanitarios.

3.1.- Aproximacion al concepto de “dato sanitario”.

Si uno de los aspectos mas criticados de la LOPD es el referente a la definicion
de algunos términos que encontramos en la norma, al referirnos al concepto de “dato

sanitario” nuestras sospechan se confirman. Sencillamente, encontramos referencias a la

37 Al respecto, la Instruccion 1/2000 de la Agencia de Proteccion de Datos, de 1 de Diciembre, dictada
por el Director de la Agencia relativa a las normas por las que se rigen los movimientos internacionales
de datos, es bastante clarificadora.

% FERNANDEZ LOPEZ, J., “La nueva Ley de Proteccién de Datos. Su porqué y sus novedades
principales”. Actualidad Informatica Aranzadi, Enero 2000.

-18 -



La proteccidn de datos sanitarios en el sector farmacéutico

expresion en sendos arts. 7 y 8, pero carecemos de definicion.* Encontramos, no

obstante, algunas directrices dadas en nuestra C.E.*°

Como primera aproximacion, la Recomendacion de 13 de Febrero de 1997, del
Comité de Ministros del Consejo sobre Proteccion de Datos Médicos, da una definicién
general de "dato medico™ definiéndolo como todo dato personal relativo a la salud de un

individuo™.

Si encontramos en la Ley 41/2002, de 14 de noviembre, bésica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica, definiciones mucho mas concretas. Asi, "datos médicos™" se
refiere a todos los datos personales relativos a la salud de un individuo. Se refiere
también a los datos que tengan una clara y estrecha relacion con la salud y los datos
genéticos. Por extensién, "datos genéticos" se refiere a todos los datos, cualquiera que
sea su clase, relativos a las caracteristicas hereditarias de un individuo o al patrén
hereditario de tales caracteristicas dentro de un grupo de individuos emparentados.
Como no podia ser de otra forma, y en consonancia con la LORTAD o LOPD, “dato de
caracter personal” abarca cualquier informacion relativa a un individuo identificado o
identificable. Un individuo no se considerara "identificable” si la identificacion requiere
una cantidad de tiempo y de medios no razonables. En los casos en que el individuo no

sea identificable, los datos son denominados anénimos.*?

% Lo que si parece claro es que los datos sanitarios son datos de caracter personal y por lo tanto el
tratamiento de los mismos queda bajo el ambito de proteccién de la LOPD.

0 Acertadamente, SERRANO PEREZ parte, a la hora de analizar la LOPD, del anélisis de los arts. 14 y
16 de la C.E. El mencionado art. 14 prohibe toda discriminacion por razén de nacimiento, raza, sexo,
religion, opinién o cualquier otra circunstancia personal o social. El 16 garantiza la libertad ideoldgica,
religiosa y de culto, especificando que nadie podréa ser obligado a declarar sobre su ideologia, religién o
creencias. Cualquier analisis de los datos sanitarios debe tener en cuenta lo establecido en estos dos
articulos. “El derecho fundamental a la proteccion de datos. Derecho espafiol y comparado”, ed. Civitas,
Madrid, 2003.

*E| apartado 3 del Capitulo 5 establece que “Los datos relativos a la salud de las personas son aquellos
datos que permiten conocer, respecto de una persona identificada, las dolencias o enfermedades que ha
padecido, padece o incluso padecerd o tendra tendencia a padecer en un futuro. Se trata de datos cuya
relevancia social y cuyo potencial vulnerador de la intimidad personal nadie se atreve a poner en duda”.

*2 Es obvio que la “razonabilidad” para hacer anénimos o no unos datos dependeran de muchos y de muy
variados factores. Se esta pensando en la disociacion de la informacién sensible, aspecto que recoge
nuestra LOPD y que promueve la AEPD. Si tenemos unas informaciones relativas a un individuo pero no
podemos ponerles nombres y apellidos, es claro que no existira peligro para la intimidad del individuo, al
no poder identificarse. En todo caso, ello dependerd de las claves o conexiones existentes entre las
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Entre otros autores, SANCHEZ CARAZO™®, establece que dentro de los datos
sanitarios estaran en todo caso informaciones relativas a “...los antecedentes médicos,
los diagnosticos, los procedimientos realizados, el tratamiento, el prondstico relativo a

la salud fisica o psiquica”.

Para SERRANO PEREZ*, un dato sanitario, en la medida en que identifica a
una persona que soporta un tratamiento médico, queda afectada por ese adjetivo,
produciéndose una petrificacion y sometiéndose por ello a las reglas especificas
existentes para los datos sanitarios.

Por su parte, la AEPD siempre ha apostado por un criterio amplio del concepto,
hasta el punto de considerar a cualquier tipo de conexion relativa a la salud del
individuo como “dato sanitario”, y por ello, “dato especialmente protegido”. Asi, en
casi todas las memorias de la Agencia encontramos estudios de casos concretos que
finalmente siempre se resuelven tendiendo a la esfera mas proteccionista respecto del
interesado. En el ambito que nos ocupa, la Agencia ha considerado “dato de salud” a las
informaciones contenidas en las recetas expedidas por el Sistema Nacional de Salud
(donde existen informaciones relativas a la identificacion del paciente y del farmaco
suministrado). También ha considerado datos referentes a minusvalias en las nominas

como dato relativo a la salud. Estos dos ejemplos son muy esclarecedores®.

distintas bases de datos disociadas. El concepto de “razonabilidad” puede ser criticable por la dificultad y
subjetividad del mismo. De hecho, a la hora de hablar de un procedimiento de disociacion en el art. 3
apartado F, se define el mismo como “todo tratamiento de datos personales de modo que la informacion
gue se obtenga no pueda asociarse a persona identificada o identificable”. Es decir, se trata de no dejar
duda alguna al respecto.

* SANCHEZ CARAZO, C: La intimidad y el secreto médico; Ed. Diaz de Santos, Madrid, 2000.
* La autora llega a la siguiente conclusion: si se pretende proteger la intimidad de las personas y
rodearlas de las maximas garantias, no cabe otra opcion que proceder a esa afectacion. “El derecho
fundamental a la proteccién de datos. Derecho espafiol y comparado”, ed. Civitas, Madrid, 2003.

** Sin embargo, existen muchos otros, ya que la AEPD no es ajena a la importancia del tema tratado. Por
citar otros ejemplos:

-La AEPD concluyé que los datos psicoldgicos deben ser considerados a efectos de la LOPD,
como datos relativos a la salud de las personas. No es importante, a estos efectos, que los mismos se
encuentre incluidos en historiales clinicos o en formularios o encuestas.

-Del mismo modo, ha estimado que los datos genéticos son datos de salud.

-Se planted y resolvié el problema acerca del caracter de los datos referidos a la salud y

formacién de empleados en las empresas. Si el trabajador no consiente expresamente acerca de estos
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Podemos concluir este apartado confirmando y siguiendo el criterio de la AEPD.
Consideraremos “dato sanitario” a cualquier informacion que, directa o indirectamente,
haga referencia a la salud de las personas. Si parece deseable una legislacion especifica
sobre proteccion de datos sanitarios dada su especialidad, que aclare éste y otros

conceptos.

3.2.- Los datos “especialmente sensibles” en la LOPD.

Si ya se ha esbozado la casi nula referencia a los datos sanitarios —al menos, en
cuanto a su definicion y limitacién- que existen en nuestra LOPD, si resulta necesario

adentrarnos en lo que establece la norma para los mismos.

Especifica el art. 7.3 de la LOPD que “los datos de caracter personal que hagan
referencia al origen racial, a la salud y a la vida sexual sélo podran ser recabados,
tratados y cedidos cuando, por razones de interés general, asi lo disponga una Ley o el
afectado consienta expresamente”. Sin embargo, encontramos una excepcion en el
mismo art. 7, esta vez en el apartado 6: “cuando dicho tratamiento resulte necesario para
la prevencion o para el diagndstico médicos, la prestacion de asistencia sanitaria o
tratamientos médicos o la gestidn de servicios sanitarios, siempre que dicho tratamiento
de datos se realice por un profesional sanitario sujeto al secreto profesional o por otra
persona sujeta asimismo a una obligacion equivalente de secreto. También podran ser
objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el tratamiento
sea necesario para salvaguardar el interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su

consentimiento.”

Por su parte, el art. 8 especifica que “...sin perjuicio de lo que se dispone en el
articulo 11 respecto de la cesion, las instituciones y los centros sanitarios publicos y
privados y los profesionales correspondientes podran proceder al tratamiento de los
datos de caréacter personal relativos a la salud de las personas que a ellos acudan o hayan
de ser tratados en los mismos, de acuerdo con lo dispuesto en la legislacion estatal o

autondmica sobre sanidad”.

datos, el empresario s6lo podra ser informado de las conclusiones que se deriven de los reconocimientos
en relacion con la aptitud del trabajador, pero en ningln caso estara habilitado para el tratamiento
informatico de los datos relativos a la salud.
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Por ultimo, en el art. 34 de la mentada norma, al referirse a los movimientos
internacionales de datos, encontramos en el apartado “c” una excepcion a la norma
general. Dicha norma no se aplicard “...cuando la transferencia sea necesaria para la
prevencion o para el diagndstico médicos, la prestacion de asistencia sanitaria o

tratamiento médicos o la gestion de servicios sanitarios.”

Hay que destacar que apenas existen diferencias entre lo dispuesto en la
LORTAD vy lo dispuesto en la LOPD, salvo detalles no demasiado importantes. Por
ejemplo, en el art. 8 de la LORTAD se hace referencia a una relacion muy
pormenorizada de leyes sanitarias existentes. En la actual LOPD se ha optado,

acertadamente, por incluir una “clausula abierta”.*

3.2.1.- El consentimiento

Una de las caracteristicas principales que diferencia a este tipo de datos lo
encontramos en el momento en el que el interesado presta su consentimiento para el
tratamiento de los mismos. A diferencia de la LORTAD, en la LOPD si encontramos
una definicién para el consentimiento. Se trata de “toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el

tratamiento de datos personales que le conciernen”.*’

Llama la atencién la expresién “inequivoca”.*® La mayoria de la doctrina ha
interpretado este calificativo como sin6nimo de indubitado, exigiéndose que el
interesado, valorada la informacion que se le ha facilitado sobre aspectos sustanciales

* Establece el art. 8 de la LORTAD que “Sin perjuicio de lo que se dispone en él articulo 11 respecto de
la cesion, las instituciones y los centros sanitarios publicos y privados y los profesionales
correspondientes podran proceder al tratamiento automatizado de los datos de caracter personal relativos
a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de acuerdo con lo
dispuesto en los articulos 8, 10, 23 y 61 de la Ley 14/1986, de 25 de abril, General de Sanidad; 85.5, 96 y
98 de la Ley 25/1990, de 20 de diciembre, del Medicamento; 2, 3y 4 de la Ley Organica 3/1986, de 14 de
abril, de medidas especiales en materia de Salud Publica, y demas Leyes sanitarias”.

T Art. 3, apartado “h” de la LOPD.

*8 LLa definicion de “consentimiento” es practicamente idéntica a la establecida en la Directiva 95/46/CE.
Sin embargo, el calificativo de “inequivoco” es un afiadido del legislador espafiol.
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del fichero y sobre sus derechos sobre los datos incorporados a él, manifieste, sin

ningun género de dudas, su voluntad favorable al tratamiento.

Respecto al calificativo de “informada”, parece haber menos dudas. Desde luego,
se esté refiriendo a toda informacion que el interesado ha de recibir del Responsable del

Fichero, muy bien sefialada en el art 5 LOPD.

El consentimiento ha de ser en todo caso especifico. Supone que se concrete
sobre un objeto u objetos determinados, no siendo suficiente que la manifestacién tenga

un caracter generico o indeterminado

Como punto de partida, debemos recurrir al Cédigo Civil. El art. 1262 nos dice
que el consentimiento se manifiesta por el concurso de la oferta y de la aceptacion sobre
la cosa y la causa que han de constituir el contrato. Por su parte, el art. 1265 del mismo
Codigo, establece que serd nulo el consentimiento prestado por error, violencia,
intimidacion o dolo. Podemos concluir que la validez del consentimiento vendra
marcada por la informacidn previa sobre el objeto del mismo y la libertad de decision de
que debe gozar el sujeto que lo presta. Serd necesario, ante todo y de una forma previa,
que el interesado tenga la suficiente informacion acerca del tratamiento de datos de
caracter personal que sobre su persona vaya a realizarse. Se considerard que la
informacion dada al interesado no es suficiente si el mismo no ha recibido la

informacion que viene sefialada en el art. 5 LOPD.*

* Establece dicho art.:

“Articulo 5. Derecho de informacion en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de modo
expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la recogida
de éstos y de los destinatarios de la informacion.

b) Del carécter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.
e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice en
el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo que tales medios se
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Ademas, es obvio que el consentimiento ha de producirse y manifestarse sin
coaccion alguna. La voluntad de prestar dicho consentimiento ha de ser totalmente libre.
En definitiva, cuando se cumplan todos los requisitos explicitados en el art. 3 apartado
“h” de la LOPD, entenderemos que ese consentimiento, o esa voluntad de consentir,

cumplen todas las exigencias.

Problema distinto es la forma elegida en la cual ese consentimiento se plasme.®
No parece haber problemas para admitir el consentimiento tacito®* (pero en todo caso

inequivoco, informado y sin coaccién alguna —libre-) como regla general, siempre y

utilicen con fines de transito, un representante en Espafia, sin perjuicio de las acciones que pudieran
emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en forma
claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refieren las letras b), ) y d) del apartado 1 si el contenido de
ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de las circunstancias
en que se recaban.

4, Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser
informado de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante,
dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de lo
previsto en las letras a), d) y e) del apartado 1 del presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior cuando expresamente una Ley lo prevea,
cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la informacién al
interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia de Proteccion
de Datos o del organismo autonémico equivalente, en consideracién al nimero de interesados, a la
antigiiedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regird lo dispuesto en el apartado anterior cuando los datos procedan de fuentes
accesibles al publico y se destinen a la actividad de publicidad o prospeccion comercial, en cuyo caso, en
cada comunicacién que se dirija al interesado se le informara del origen de los datos y de la identidad del
responsable del tratamiento asi como de los derechos que le asisten.

Entre la jurisprudencia mas autorizada, se destaca:

“Como sostiene la doctrina méas autorizada, las declaraciones de voluntad constitutivas de una negocio
juridico pueden ser expresas o tacitas; la declaracion de voluntad es tacita cuando el sujeto no manifiesta
de un modo directo su voluntad generalmente mediante el lenguaje verbal o escrito- sino que realiza una
determinada conducta que , por presuponer necesariamente tal voluntad, es valorada por el Ordenamiento
juridico como declaracion; se dice entonces que la voluntad se declara por medio de hechos
concluyentes”. STS 22 de Febrero de 1990.

“Fuera de aquellos casos en que la Ley exige una declaracion expresa, el consentimiento en los negocios
juridicos puede ser prestado en forma tacita; pero en todo caso la declaracién de voluntad emitida
indirectamente ha de resultar terminante, clara e inequivoca, sin que sea licito deducirla de expresiones o
actitudes de dudosa significacion sino por el contrario reveladoras del designio de crear, modificar o
extinguir algin derecho”. STS 8 de Febrero de 1964.

*! salvo que exista una ley que disponga otra cosa (art. 6.1 LOPD).
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cuando no estemos ante datos “especialmente protegidos”. Ello es asi por el cuidado que
ha tenido el legislador a la hora de diferenciar los distintos requerimientos del
consentimiento. En efecto, si se precisara un consentimiento “reforzado” para todo tipo
de datos, no encontrariamos las exigencias de “expreso” y “expreso y por escrito” que

se requieren para los datos mas intrusivos.

Para estos ultimos (a los que la ley los denomina “datos especialmente

protegidos”) se requiere consentimiento expreso y/o por escrito en algunos casos.*?

Se ha planteado en reiteradas ocasiones a la AEPD lo que se debe entender por
“consentimiento expreso”. Lo cierto es que la razon de la distincion entre
“consentimiento expreso” y “consentimiento expreso y por escrito” no es muy clara. Y
es que dificilmente se puede llegar a prestar un consentimiento expreso que no sea por
escrito. El problema podria plantearse a la hora de probar por parte del Responsable del
Fichero que el interesado manifestd dicho consentimiento cuando sus datos fueron
recabados. Es doctrina reiterada de la AEPD y de nuestra jurisprudencia mas autorizada
el sefialar que es el Responsable del Fichero el que debe probar en todo caso que
cumplié los extremos de la LOPD. Para el supuesto de tratarse de datos “especialmente
protegidos”, la recomendacion es que no se admitan distinciones. La mejor forma de
probar que se obtuvo el consentimiento expreso es que el interesado lo manifieste por
escrito. Aunque en puridad, cuando el interesado comunica informaciones de caracter
personal a un profesional sanitario, es l6gico pensar que en ese momento, y siempre que
el profesional haya informado convenientemente —recordemos lo explicitado en el art. 5

LOPD-, el mismo esta consintiendo expresamente al tratamiento de los datos referentes

52 Establecen los apartados 2 y 3 del art. 7 lo siguiente:

“7.2. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los
datos de caracter personal que revelen la ideologia, afiliacion sindical, religion y creencias. Se exceptlan
los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad sea politica,
filosofica, religiosa o sindical, en cuanto a los datos relativos a sus asociados 0 miembros, sin perjuicio de
que la cesion de dichos datos precisara siempre el previo consentimiento del afectado.

7.3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo

podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga una Ley o
el afectado consienta expresamente.”

-25 -



La proteccidn de datos sanitarios en el sector farmacéutico

a su persona. Otra cosa es que sea dificil de probar dicho consentimiento si no existe

ninglin documento que lo acredite. Pero no por ello se estaria infringiendo la LOPD.>®

Lo cierto es que si el legislador hubiera querido que los datos de salud se
tuvieran que manifestar de forma escrita, lo hubiera encuadrado en el segundo grupo de
datos “especialmente protegidos”. Al no ser asi, debemos concluir que es posible
manifestar el consentimiento de forma verbal para este tipo de datos. A pesar de lo
dispuesto en el parrafo anterior a la hora de afrontar el momento de probar dicho
consentimiento. Cuando el legislador excepcionalmente exige otra forma de manifestar

el mismo lo sefiala expresamente.

3.2.2.- Excepciones recogidas en la LOPD a la hora de otorgar el

consentimiento.

No siempre es necesario ese consentimiento expreso. La propia LOPD, en su art.

6.2 recoge ciertas excepciones que es preciso tener en cuenta.

En primer lugar, el consentimiento no es necesario “cuando los datos de caracter
personal se recojan para el ejercicio de las funciones propias de las Administraciones
Publicas en el ambito de sus competencias”. Prevalece por tanto el interés de la

administracion, mas en concreto, sus necesidades de informacion.>

Ademas, el consentimiento tampoco sera necesario “cuando se refieran a las
partes de un contrato o precontrato de una relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento”. Lo cierto es que aungque sea
una excepcion, en la practica es la regla general. Cualquier supuesto en el cual el
interesado precise revelar datos de su salud se encuadrard dentro de una relacion
“negocial, laboral o administrativa”. La relacion existente entre un méedico y su paciente

puede ser considerada como un “arrendamiento de servicios” o un “arrendamiento de

5% A este razonamiento hay que afiadir lo sefialado en la C.E., concretamente en el art. 16.2: “Nadie podré
ser obligado a declarar sobre su ideologia, religion o creencias.” De hecho, la LOPD establece en el
mentado art. 7 que “cuando en relacion con estos datos se proceda a recabar el consentimiento a que se
refiere el apartado siguiente, se advertira al interesado acerca de su derecho a no prestarlo*

> Ello no significa que la administracién pueda obtener todo tipo de datos de caracter personal sobre los

individuos. Ademas, en todo caso la misma debe cumplir todos los requerimientos establecidos a la hora
de otorgar el consentimiento del interesado, en especial lo relativo al art. 5 LOPD (deber de informacién).
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obra”. En todo caso estamos ante una relacion negocial. EI problema es hasta qué punto
se revelaran datos “no necesarios” para el cumplimiento de dicha relacion. La
indeterminacion del precepto aqui es patente. En cualquier caso, es dificilmente
imaginable una relacion negocial en la que no se precise el tratamiento de datos de

caracter personal.

El consentimiento seguira sin ser necesario “cuando el tratamiento de los datos
tenga por finalidad proteger un interés vital del interesado en los términos del articulo 7
apartado 6 de la presente Ley”. EI mismo art. 7.6 establece igualmente que los datos
referidos a la salud de las personas podran ser tratados “cuando dicho tratamiento
resulte necesario para la prevencion o para el diagnostico médicos, la prestacion de
asistencia sanitaria o tratamientos médicos o la gestion de servicios sanitarios, siempre
que dicho tratamiento de datos se realice por un profesional sanitario sujeto al secreto
profesional o por otra persona sujeta asimismo a una obligacion equivalente de secreto”.
Aqui se plantea un choque de intereses para el paciente o interesado. Es 16gico que debe

prevalecer su vida antes que su intimidad en una situacion de emergencia.>

Respecto al supuesto del art. 7.6, hay que sefialar, como expone VIZCAINO
CALDERON que no se entiende muy bién qué tienen que ver los datos relativos a la

afiliacion sindical con la prevencion de servicios sanitarios>®.

Por ultimo, el consentimiento no se requiere si los datos han sido obtenidos de
“fuentes accesibles al pablico”. No obstante, en todo caso el tratamiento ha de ser
necesario “para la satisfaccion del interés legitimo perseguido por el responsable del
fichero o por el del tercero a quien se comuniquen los datos, siempre que no se vulneren

los derechos y libertades fundamentales del interesado”. Como se ve, el mero hecho de

> El Tribunal Constitucional ha sefialado en reiteradas ocasiones que el “derecho a la vida” es superior al
resto. En la STC de 11 de Abril de 1985 encontramos el siguiente parrafo:

“el derecho a la vida, reconocido y garantizado en su doble significacion fisica y moral por el articulo 15
de la Constituciéon Espafiola es la proyeccién de un valor superior del ordenamiento juridico
constitucional — la vida humana — y constituye el derecho fundamental esencial y troncal en cuanto es el
supuesto ontoldgico sin el que los restantes derechos no tendrian existencia posible”.

% El mismo autor considera incluso la existencia de un error en la LOPD. También sefiala que no esta
clara la integracion del origen racial que aparece en apartado 3 en el contexto de la prevencion o
diagnostico del art. 7.6. “Comentarios a la Ley Organica de Proteccion de Datos de Caracter Personal”,
ed. Civitas, Madrid, 2001.
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que los datos estén en una de estas fuentes no exime al Responsable del Fichero para

cumplir con este precepto.

En la actualidad, la Oficina de Farmacia es considerada establecimiento sanitario
y los profesionales farmacéuticos tienen la misma consideracion. Al respecto, ley
16/97°", de 25 de abril, de Regulacion de Servicios de las Oficinas de Farmacia y
14/86°, de 25 de abril, General de Sanidad, Ley de Bases de Sanidad Nacional, Ley
25/1990, de 20 de diciembre, del Medicamento y la Resolucion del Comité de Ministros
de 21 de Marzo de 2001, donde se afirma tajantemente que las “asociaciones
farmacéuticas son profesionales sanitarios”.*°Por si quedaba alguna duda, la Resolucién
de la AEPD con namero de expediente E/0255/1998 de Abril de 1988 zanjaba el asunto

en los siguientes términos:

“En lo que se refiere a las actuaciones que, en virtud del Concierto, deben
realizar los Colegios Oficiales de Farmacéuticos en el profeso de facturacion de las
recetas y de la grabacion de los datos necesarios para el correcto control de la prestacion
farmacéutica, deben tenerse en cuenta las previsiones del art 97 de la Ley del
Medicamento.

De dicho precepto, que regula la colaboracion farmacias-Sistema Nacional de
Salud, cabe destacar lo siguiente: la calificacion de las Oficinas de Farmacia como
establecimientos sanitarios, el deber de colaboracion que se les impone para garantizar
el uso racional de los medicamentos y la posibilidad de ser objeto de concertacion en

cuestiones distintas a las obligaciones legales, que se les imponen”.

Es claro que estamos ante profesionales sanitarios y establecimientos sanitarios,

siendo aplicable el catdlogo de excepciones anteriormente mencionado. Distinto seria

" En el art. 1 se recoge lo siguiente: “las oficinas de farmacia son establecimientos sanitarios privados de
interés publico o sujetos a la planificacion sanitaria que establezcan las Comunidades Auténomas”

%8 Al respecto, el art. 103.2 establece que Las oficinas de farmacia abiertas al publico se consideran
establecimientos sanitarios a los efectos previstos en el Titulo IV de esta Ley.

> Al respecto, ver arts. 7.2, 7.3 y 7.6 de la LOPD. Asi, si se le realiza un estudio farmacol6gico a un

paciente y recabamos datos de salud, no tenemos que recabar el consentimiento expreso del mismo al
estar dentro del radio de accion de esta excepcion.
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que existieran profesionales que no fueran farmacéuticos —esto es, profesionales
sanitarios- que trataran y recabaran informacion que hiciera referencia a la salud de las
personas (administrativos, auxiliares, personas en general carentes de la titulacién
requerida). Para estos profesionales no sanitarios resulta muy necesario la firma de
clausulas de confidencialidad donde exista un deber expreso y plasmado del secreto al

cual deben someter los datos de caracter personal accedidos.®

4.- La especialidad en el sector farmacéutico.

El tema central de este estudio es el régimen de los datos especialmente
protegidos en el sector farmacéutico. Hasta ahora se ha esbozado muy brevemente el
régimen de los datos sanitarios, y se ha hecho referencias al profesional farmacéutico en
varias ocasiones, pero apenas se ha profundizado en ello. Es momento ahora para
hacerlo. Pero para hacer un estudio lo suficientemente global, antes es necesario hacer

una mencion al régimen legal de los Colegios Profesionales.

El punto de partida lo encontramos, una vez més, en nuestra Constitucion
Espafiola. El art. 36 establece que “...La ley regulara las peculiaridades propias del
régimen juridico de los Colegios Profesionales y el ejercicio de las profesiones tituladas.
La estructura interna y el funcionamiento de los Colegios deberan ser democraticos.”
Hoy es admitido en nuestra jurisprudencia mas autorizada el caracter de “administracion

corporativa” de los Colegios.®

% De hecho, el art. 10 LOPD impone un deber genérico de secreto al Responsable del Fichero:

”El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del fichero o, en su caso,
con el responsable del mismo.”

61Se pronuncia en los siguientes términos la STC 10/1996: “La Constitucién ha venido a admitir
expresamente la legitimidad de la genéricamente llamada Administracién corporativa, es decir, de las
«corporaciones no territoriales», «corporaciones sectoriales de base privada» o «entes publicos
asociativos», entendiendo por tales, en términos generales, a diversas agrupaciones sociales, creadas por
voluntad de la ley en funcién de diversos intereses sociales, fundamentalmente profesionales, dotadas
frecuentemente de personalidad juridico-publica, y acompafiadas, también frecuentemente, del deber de
afiliarse a las mismas. Asi lo hace, ante todo, en su art. 36 respecto de los «Colegios Profesionales», como
una de las manifestaciones mas caracteristicas de esta Administracion corporativa. “
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Es doctrina reiterada y asentada el caracter bifronte de los colegios
profesionales, en el sentido en que los mismos realizan actividades de caracter pablico y
privado. En el ambito del derecho publico, sus acciones son verdaderos actos
administrativos, sometidos, como no podia ser de otra forma, al régimen juridico
administrativo y revisables ante la jurisdiccion contencioso-administrativa®®. Ello
influye en la consideracion de los ficheros de caracter personal de los que sean

responsables.®®

Por otro lado, es necesario precisar que el modelo de servicio que ofrece el
Sistema Nacional de Salud Espafiol habilita el intercambio de informacion entre
diferentes Administraciones (central, autondmica y local). Se ha expuesto en reiteradas
ocasiones que cada vez mas, el usuario del sistema quiere recibir servicios de calidad,
sin importarle qué administracién se los proporciona.®*Ello viene acentuado por la

creciente movilidad de los ciudadanos.
4.1.- La especialidad en los colegios oficiales de farmacéuticos.

Se pretende en este punto analizar algunos aspectos muy concretos que versan
sobre el tratamiento de los datos de caracter personal que realizan los colegios
profesionales de farmacéuticos, como verdaderos garantes y “Responsables de
Ficheros” no solo de colegiados, sino también de informacion relativa a recetas,
facturacién, etc. Hay que sefialar que en todos los casos estas instituciones son
depositarias de informacion sensible o “especialmente protegida”. Conviven en los
mismos, como en todos los colegios, la doble vertiente de personalidad privada y

publica respecto de muchos de sus ficheros, y ademas, y a diferencia de otros colegios

%2 La STS de 26 de Noviembre de 1998 se pronuncia en los siguientes términos:

“Los Colegios Profesionales desarrollan, a la par, una serie de actividades propias de un ambito de
derecho publico, de servicio publico e interés general, y otras de orden privado restringidas a su relacion
interna con los integrantes de las corporaciones y que carecen de toda eficacia externa o publica.”

“En los temas que versen, entre otros, sobre defensa de la corporacion, constitucion de sus 6rganos,
régimen electoral, decisiones sobre colegiacion y disciplina, por su evidente matiz de derecho publico,
estan sujetos al control jurisdiccional del orden contencioso administrativo.”

% El Tribunal Constitucional en reiteradas ocasiones ha puesto de manifiesto este caracter bifronte.

% Entre otros, MUNOZ MONTALBO, lo estudia en el articulo “La Proteccion de Datos Peronales en el
Sistema Nacional de Salud™, en www.alaroavant.com
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profesionales, la existencia de informaciones que hacen referencia a la salud de las

personas.

Los Colegios Profesionales se crean por Ley de las comunidades Autonomas.
Por su parte, los Consejos Generales lo hacen por Ley de las Cortes Generales.®°Los
poderes publicos atribuyen a estas entidades el cumplimiento de funciones publicas a la
hora de regular, promover y limitar el acceso a unas determinadas profesiones. Pero
también los colegios son meras asociaciones de particulares con objetivos privados o

corporativos.

4.1.1.- Ficheros privados y publicos.

Si los Colegios Profesionales tienen ese caracter bifronte, los mismos tendran
ficheros de dos naturalezas distintas. Asi, los ficheros deben ser considerados de
naturaleza pablica cuando éstos sean creados para el ejercicio de potestades publicas, es
decir, cuando sirvan para el desarrollo de una actividad administrativa, sometida al
derecho administrativo. Ademdas, como ya se eshozaba al principio, los colegios
ejerceran también funciones privadas, por ejemplo, de mera ordenacion de sus bienes,
contratacion de personal, contabilidad, etc. Los ficheros generados de estas funciones

privadas tendran la consideracion de ficheros privados.®®

% Encontramos en la Ley de Colegios Profesionales 2/1974 de 13 de febrero (art. 1): “Los Colegios
Profesionales son Corporaciones de Derecho Publico amparadas por la Ley y reconocidas por el Estado,
con personalidad juridica propia y plena capacidad para el cumplimiento de sus fines”.

% Se tiende a confundir la consideracién de “fichero ptblico” con el concepto de “fichero de acceso
publico”, en referencia a las “fuentes accesibles al publico” reguladas y definidas en el art. 3 de la LOPD.
Sin embargo, son aspectos totalmente distintos. “Fuente Accesible al Publico” hace referencia a aquellos
“ficheros cuya consulta puede ser realizada por cualquier persona, no impedida por una norma limitativa,
0 sin mas exigencia que, en su caso, el abono de una contraprestacion. Tienen la consideracion de fuentes
de acceso publico, exclusivamente, el censo promocional, los repertorios telefénicos en los términos
previstos por su normativa especifica y las listas de personas pertenecientes a grupos de profesionales que
contengan Unicamente los datos de nombre, titulo, profesién, actividad, grado académico, direccién e
indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de acceso publico, los
Diarios y Boletines oficiales y los medios de comunicacion.”. Un fichero de caracter pablico implica que
ha sido elaborado por un 6rgano administrativo en el ejercicio de sus competencias de derecho publico,

pero no por ello tiene porqué ser un fichero “cuya consulta pueda ser realizada por cualquier persona....”.

Otra cosa es que, en determinados ficheros, por ejemplo el fichero colegiados, confluyan al mismo tiempo
la consideracion de “Fuente Accesible al Publico” y “Fichero Publico”. Pero en otros ficheros, por
ejemplo en el caso de los Colegios Oficiales de Farmacéuticos, el fichero “Facturacion de Recetas”, no
existe esa consideracion de “Fuente Accesible al Publico”.

-31-



La proteccidn de datos sanitarios en el sector farmacéutico

Es béasico por tanto esta diferencia. Siguiendo el criterio de la AEPD, los
ficheros puablicos mas usuales en un Colegio Oficial de Farmacéuticos son los

siguientes:

-Fichero “colegiados”. Ello es asi porque una de las facultades publicas o

administrativas de los colegios es la ordenacion y el control del acceso a la profesion.

-Fichero “deontologia profesional”. Ello es asi porque una de las facultades
publicas o administrativas de los colegios es, en todo caso, y al hilo de lo anterior, la
regulacion de la profesion. Pero también, en este caso, la colaboracion con la justicia,
por la que en muchas ocasiones, datos relativos a la deontologia profesional se hacen

necesarios.

-Fichero “peritos”. Ello es asi porque, al igual que el fichero anterior, una de las

potestades publicas de los colegios sera en todo caso la colaboracion con la justicia.

-Fichero “Recetas” y/o “Facturacion de Recetas”. Se estudia en el apartado

siguiente.

En otra tipologia de Colegios Profesionales podemos encontrar ficheros publicos
tales como “Justicia gratuita”, muy propio en Colegios de Abogados. No es objeto del
presente trabajo.

Como tampoco lo es hacer la distincién entre “ficheros manuales” y “ficheros
automatizados”. Si bien es cierto que los segundos estan sometidos a un plazo de
carencia que culmina el 24 de Octubre del afio 2007, ello no es asi para los ficheros
preexistentes, especialmente si estos ultimos recogen mas informacion que los propios
ficheros automatizados y realizan otras funciones, y por ello otros tratamientos. En todo
caso, hay que sefialar que todos los ficheros, independientemente de su condicién
manual o automatizada, habran de respetar los derechos de acceso, cancelacion y

rectificacion por parte de los afectados.

4.1.2.- Los datos de facturacion de los Colegios Oficiales de

Farmacéuticos.

-32 -



La proteccidn de datos sanitarios en el sector farmacéutico

Estamos ante un caso especial que requiere su estudio. La AEPD se ha
pronunciado ante diversas cuestiones realizadas por varios Colegios Oficiales de
Farmacéuticos. La cuestion a dirimir es si los Colegios y/o el Consejo General han de
ser considerados Responsables de los Ficheros, y a la vez, ver la naturaleza de los
mismos.®’La respuesta es afirmativa, siendo los mismos responsables de los ficheros
relacionados con los datos de facturacion, proveniente todos ellos de las Oficinas de
Farmacia. El tratamiento se encuentra en todo caso amparado en lo dispuesto en el art. 5
de la Ley de Colegios Profesionales.®®Las razones para esta consideracién son las

siguientes:

¢’Respondiendo a la segunda pregunta, el estudio al que se hace referencia concluye de una forma tajante:
el fichero “facturacion de recetas” tendra en todo caso la condicion de fichero de titularidad publica, no
siendo posible la notificacion del mismo como fichero de titularidad privada, debiendo adoptarse la
correspondiente disposicion de caracter general por el 6rgano de gobierno del correspondiente Colegio
Oficial de Farmacéuticos o por el Consejo General, tal y como establece el art. 20 de la LOPD.

%8 El extenso art. 5 de la Ley 3/74, de Colegios Profesionales, se pronuncia en los siguientes términos:

“Corresponde a los Colegios Profesionales el ejercicio de las siguientes funciones, en su ambito
territorial:

a. Servir de via de participacién organica en las tareas de interés general. de acuerdo con las leyes.

b. Ejercer cuantas funciones les sean encomendadas por la Administracion y colaborar con ésta mediante
la realizacion de estudios, emision de informes, elaboracion de estadisticas y otras actividades
relacionadas con sus fines que puedan serles solicitadas o acuerden formular por propia iniciativa.

c. Ostentar la representacion que establezcan las leyes para el cumplimiento de sus fines.

d. Participar en los Consejos u Organismos consultivos de la Administracion en la materia de
competencia de cada una de las profesiones.

e. Estar representados en los Patronatos Universitarios.

f. Participar en la elaboracion de los planes de estudio e informar las normas de organizacion de los
Centros docentes correspondientes a las profesiones respectivas y mantener permanente contacto con los
mismos y preparar la informacion necesaria para facilitar el acceso a la vida profesional de los nuevos
profesionales.

g. Ostentar en su ambito la representacion y defensa de la profesion ante la Administracion, Instituciones,
Tribunales, Entidades y particulares, con legitimacion para ser parte en cuantos litigios afecten a los
intereses profesionales y ejercitar el derecho de peticion, conforme a la Ley, sin perjuicio de lo dispuesto
en el apartado 3 del articulo 1 de esta Ley.

h. Facilitar a los Tribunales, conforme a las leyes, la relacién de colegiados que pudieran ser requeridos
para intervenir como peritos en los asuntos judiciales, o designarlos por si mismos, segun proceda.

i. Ordenar en el &mbito de su competencia la actividad profesional de los colegiados, velando por la ética

y dignidad profesional y por el respeto debido a los derechos de los particulares y ejercer la facultad
disciplinaria en el orden profesional y colegial.

-33-



La proteccidn de datos sanitarios en el sector farmacéutico

-Los Colegios Oficiales de Farmaceuticos tienen un determinado poder de
decision sobre el fichero “facturacion”. Ello es imprescindible para ser considerados
“Responsables de Ficheros”, ya que, por definicion, el mismo es aquella “Persona fisica
0 juridica, de naturaleza publica o privada, u érgano administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento”. Si fueran meros vinculos de transmision
entre las Oficinas de Farmacia y la Administracion Sanitaria, podriamos buscarle un

encuadre mas correcto dentro de la figura del “encargado de tratamiento”.*®

j. Organizar actividades y servicios comunes de interés para los colegiados, de caracter profesional,
formativo, cultural, asistencial y de prevision y otros analogos, proveyendo al sostenimiento econémico
mediante los medios necesarios.

k. Procurar la armonia y colaboracidn entre los colegiados, impidiendo la competencia desleal entre los
mismos.

I. Adoptar las medidas conducentes a evitar el intrusismo profesional.

m. Intervenir, en via de conciliacion o arbitraje, en las cuestiones que, por motivos profesionales, se
susciten entre los colegiados.

n. Resolver por laudo, a instancia de las partes interesadas, las discrepancias que puedan surgir sobre el
cumplimiento de las obligaciones dimanantes de los trabajos realizados por los colegiados en el ejercicio
de la profesion.

fi. Establecer baremos de honorarios, que tendran caracter meramente orientativo.

0. Informar en los procedimientos judiciales o administrativos en que se discutan honorarios profesionales.
p. Encargarse del cobro de las percepciones, remuneraciones u honorarios profesionales cuando el
colegiado lo solicite libre y expresamente, en los casos en que el Colegio tenga creados los servicios
adecuados y en las condiciones que se determinen en los Estatutos de cada Colegio.

g. Visar los trabajos profesionales de los colegiados, cuando asi se establezcan expresamente en los
Estatutos generales. El visado no, comprendera los honorarios ni las demas condiciones contractuales
cuya determinacion se deja al libre acuerdo de las partes.

r. Organizar, en su caso, cursos para la formacién profesional de los postgraduados.

s. Facilitar la solucion de los problemas de vivienda de los colegiados, a cuyo efecto, participaran en los
Patronatos oficiales que para cada profesion cree el Ministerio de Vivienda.

t. Cumplir y hacer cumplir a los colegiados las Leyes generales y especiales y los Estatutos profesionales
y Reglamentos de Régimen Interior, asi como las normas y decisiones adoptadas por los Organos
colegiales, en materia de su competencia.

u. Cuantas otras funciones redunden en beneficio de los intereses profesionales de los colegiados.”

Parece ser el apartado “b” en el cual se encuentra la legitimidad de los Colegios Oficiales de
Farmacéuticos para el tratamiento del fichero “facturacién de recetas”. Y es que es imprescindible que los
mismos colaboren con el Sistema Nacional de Salud.

% Establece el art. 12 de la LOPD.:

“1. No se considerara comunicacién de datos el acceso de un tercero a los datos cuando dicho acceso sea

Necesario para la prestacion de un servicio al responsable del tratamiento.
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-Las Oficinas de Farmacia estan obligadas a colaborar con los Sistemas
Autonémicos de Salud.”Esta colaboracién se canaliza a través de los Colegios Oficiales
Yy, en su caso, a traves del Consejo General. La Ley 16/2003 reserva en exclusiva al
estado determinadas competencias encaminadas a determinar qué medicamentos seran
financiados por el Sistema Nacional de Salud y cuél sera el precio de los mismos.”*Es
por ello por lo que para la determinacion de los precios, sera preciso que la

Administracion General del Estado tenga conocimiento de la informacion referida al

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato que debera
constar por escrito o en alguna otra forma que permita acreditar su celebracién y contenido,
estableciéndose expresamente que el encargado del tratamiento Gnicamente tratara los datos conforme a
las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que
figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas. En el
contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley que
el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos o
devueltos al responsable del tratamiento, al igual que cualquier soporte 0 documentos en que conste algin
dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los
utilice incumpliendo las estipulaciones del contrato, serd considerado, también, responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.”

"0 En los siguientes términos se pronuncia la STS del 7 de Octubre de 2003:

“En todo caso, la dispensacion de medicamentos para su aplicacion fuera de las Instituciones a que se
refiere el nimero anterior se efectuara a través de las oficinas de farmacia legalmente establecidas, que
estaran obligadas a efectuar tal dispensacion”

La Ley 25/1990, del Medicamento, establece que:

“Con independencia de las obligaciones establecidas en esta Ley y las que reglamentariamente se
determinen, las oficinas de farmacia, podran ser objeto de concertacion en el Sistema Nacional de Salud,
de acuerdo con el Sistema General de Contratacion Administrativa y conforme a los criterios generales a
que se refiere el art. 93.3”

Por dltimo, la Ley 16/2003, de 28 de Mayo, de Cohesion y Calidad del Sistema Nacional de Salud,
establece en su art. 33.2 lo siguiente:

“...se estableceran los criterios generales y comunes para el desarrollo de la colaboracion de las oficinas
de farmacia, por medio de conciertos que garanticen a los ciudadanos la dispensacion en condiciones de
igualdad efectiva en todo el territorio nacional, independientemente de su Comunidad Auténoma de
residencia...”

"™ Establece el art. 30 de la Ley 16/2003:

“Corresponde al Ministerio de Sanidad y Consumo el ejercicio de las competencias del Estado en materia
de evaluacidn, registro, autorizacién, vigilancia y control de los medicamentos de uso humano y
veterinario y de los productos sanitarios, asi como la decision sobre su financiacion publica y la fijacion
del precio correspondiente, en los términos previstos en la Ley 25/1990, de 20 de diciembre, del
Medicamento, sin perjuicio de las competencias ejecutivas de las comunidades auténomas”
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gasto farmacéutico. Esta informacion es suministrada a través de las Oficinas de

Farmacia, a través de los Colegios Oficiales de Farmacéuticos.’

4.1.3.- El caracter de “fuente accesible al publico” de algunos ficheros.

Existe una categoria especial de datos, los considerados como “fuente accesible
al publico”. La Ley 15/99, de Proteccion de Datos de Caracter Personal (en adelante
LOPD), contiene una regulacion especifica de los mismos, entre los que sitla los
listados de personas pertenecientes a grupos profesionales. En el art. 3.j) de la citada

norma, encontramos la siguiente definicion:

“Fuente accesible al puablico: Aquellos ficheros cuya consulta puede ser
realizada por cualquier persona, no impedida por una norma limitativa, o sin mas
exigencia que, en su caso, el abono de una contraprestacion. Tienen la consideracion de
fuentes de acceso publico, exclusivamente, el censo promocional, los repertorios
telefénicos en los términos previstos por su normativa especifica y las listas de personas
pertenecientes a grupos de profesionales que contengan Unicamente los datos de nombre,
titulo, profesion, actividad, grado académico, direccion e indicacion de su pertenencia al
grupo. Asimismo, tienen el caracter de fuentes de acceso publico, los Diarios y

Boletines oficiales y los medios de comunicacion.”

La calificacion de un fichero como fuente accesible al publico permite que estos
datos sean recabados, utilizados y cedidos a terceras personas, sin necesidad del

consentimiento de las personas titulares de los datos (interesados).

En los Colegios Profesionales uno de los ficheros considerados como “publicos”
y al mismo tiempo “Fuente Accesible al Puablico” es el fichero “colegiados”. De este
fichero se suele obtener el listado de colegiados. Es necesario sefialar que los listados de
personas pertenecientes a grupos profesionales no se pueden considerar siempre “fuente
accesible al publico”. En primero lugar el art. 28.3 sefiala que “...las fuentes de acceso

2 El art. 98 de la mencionada Ley 25/1990, del Medicamento, establece que “la informacién agregada
resultante del procesamiento de las recetas del Sistema Nacional de Salud es de dominio publico,
salvando siempre la confidencialidad de la asitencia sanitaria y de los datos comerciales de empresas
individualizadas, asi como el secreto estadistico. Su gestion corresponde a los Servicios de Salud de las
Comunidades Auténomas en su ambito territorial y al Estado en la informacién agregada del conjunto del
Sistema Nacional de Salud”.
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publico que se editen en forma de libro o algun otro soporte fisico, perderéan el caracter
de fuente accesible con la nueva edicion que se publique. En el caso de que se obtenga
telematicamente una copia de la lista en formato electrénico, ésta perdera el caracter de
fuente de acceso publico en el plazo de un afio, contado desde el momento de su

obtencion”’?,

Por otro lado, no todos los datos son considerados de tal forma (esto es, Fuente
Accesible al Publico). Las listas de personas pertenecientes a grupos profesionales son
los descritos en el art. 3.j) de la LOPD. Asi, las listas de personas pertenecientes a

(174

grupos de profesionales deben contener “Unicamente los datos de nombre, titulo,
profesion, actividad, grado académico, direccion e indicacion de su pertenencia al
grupo”. Este seria el tratamiento de datos en los listados de grupos profesionales que
seria respetuoso con el principio de calidad —art. 4 LOPD-. En consecuencia, datos
como el teléfono (profesional o de otra indole) no es considerado fuente accesible al

publico. Ello es congruente con lo especificado en el art. 28 de la LOPD.:

“...los datos personales que figuren en el censo promocional o las listas de
personas pertenecientes a grupos de profesionales a que se refiere el articulo 3 j) de esta
Ley deberan limitarse a los que sean estrictamente necesarios para cumplir la finalidad a
que se destina cada listado. La inclusion de datos adicionales por las entidades
responsables del mantenimiento de dichas fuentes requerird el consentimiento del

interesado, que podra ser revocado en cualquier momento...”.

Se esté sefialando expresamente que si los Colegios Profesionales desean incluir
otros datos adicionales —p.ej., teléfono- a los enumerados en el art. 3.j) de la LOPD,
deberan contar con el consentimiento del colegiado, el cual podra ser revocado en

cualquier momento.

7 Este precepto es congruente con lo establecido en la Ley 44/2003, de 21 de Noviembre, de Ordenacién
de las Profesiones Sanitarias, texto que establece dentro de los principios generales de la relacién entre los
profesionales sanitarios y las personas atendidas por ellos que:

“...los colegios profesionales, consejos autonémicos y consejos generales, en sus respectivos ambitos
territoriales, estableceran los registros publicos de profesionales que, de acuerdo con los requerimientos
de esta Ley, seran accesibles a la poblacién y estaran a disposicion de las Administraciones sanitarias.
Los indicados registros, respetando los principios de confidencialidad de los datos personales contenidos
en la normativa de aplicacion, deberan permitir conocer el nombre, titulacion, especialidad, lugar de
gjercicio y los otros datos que en esta Ley se determinan como publicos”
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Consecuencia de ello es que los datos contenidos en las guias profesionales
pueden ser consultados por cualquier persona, no impedida por una norma limitativa
con la sola exigencia, en su caso, del abono de una contraprestacion. De hecho, el art.
30 de la LOPD, relativo a los tratamientos con fines de publicidad y prospeccion
comercial, permite a quienes se dediquen a la recopilacién de direcciones, reparto de
documentos, publicidad, venta a distancia, prospeccion comercial y otras actividades
utilizar los nombres, direcciones y otros datos de caracter personal de quienes figuren en

fuentes accesibles al publico.

Sin embargo, el interesado siempre puede anticiparse y oponerse a este
tratamiento. El art. 28.2 de la LOPD establece que los interesados tendran derecho a que
la entidad responsable del mantenimiento de los listados de los Colegios Profesionales
indique gratuitamente que sus datos personales no pueden utilizarse para fines de
publicidad o prospeccion comercial. Incluso se establece un plazo —diez dias- por el que
el Colegio debera de hacer efectiva la no inclusion del colegiado en el listado a efectos
de publicidad. Si el colegiado no se opone expresamente al tratamiento de datos para
fines de publicidad, el cesionario de los datos —esto es, empresa que ha recibido el
listado del Colegio y realiza el envio publicitario- debera informar al colegiado en cada
comunicacion que le dirija cual es el origen de los datos y la identidad del responsable

del tratamiento, asi como los derechos que le asisten (art. 30.2 LOPD).

En consecuencia de todo lo anteriormente sefialado, el Colegio deberia tomar
algunas precauciones a la hora de ceder el listado de colegiados, ello a pesar de tener la

consideracion de “Fuente Accesible al Publico”:

-El listado a ceder s6lo debera contener los datos contenidos en el art. 3.j), esto
es: nombre, titulo, profesion, actividad, grado académico, direccién e indicacion de su
pertenencia al grupo. En ningln caso es recomendable ceder el dato “teléfono” u otras
informaciones. Si el Colegio se planteara ceder mas datos que los anteriormente citados,
se deberia recabar el consentimiento del colegiado (es por ello que parte de la
documentacion entregada en el dossier incide en estos aspectos). Sin embargo, después
de haber revisado muchos expedientes de la Agencia de Proteccion de Datos que hacen

referencia a Colegios Profesionales, la recomendacion es que se extremen las
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precauciones en este aspecto. La cesion ilicita de datos lleva aparejada una sancion que
oscila entre los 300.000 y 600.000 € (art. 44.4 LOPD).

-Es muy recomendable ceder datos a terceros después del compromiso por
escrito de la empresa cesionaria. Ello puede evitar problemas futuros.

-En todo caso, el Colegio tiene la obligacion de informar a los colegiados. El
envio de comunicaciones, clausulas en los formularios de recogida de datos y/o
documentos explicativos a la vista del pablico hacen cumplir con este precepto. En todo

caso el colegiado puede oponerse al envio de comunicaciones comerciales de terceros.

-El Colegio debe facilitar en todo caso el ejercicio de los derechos de acceso,
cancelacion, rectificacion y oposicion a los colegiados. A pesar de que la Ley no lo
exige, es muy recomendable que los Colegio tengan formularios preparados para el
ejercicio de estos derechos, que afiada clausulas en los formularios de recogidas de
datos donde se haga referencia a ello y que todo el personal administrativo conozca el
procedimiento a seguir en el caso de que algln colegiado ejercite sus derechos en esta
materia. La Instruccion de la AEPD que hace referencia (Instruccion 1/98) a ello es
taxativa: el Responsable del Fichero esta obligado a conocer el procedimiento a seguir
en el caso de que se ejercite este derecho. Si por alguna razon se produjera una cesion
ilicita de datos, el Colegio siempre podra alegar en el correspondiente expediente
abierto por la AEPD que el colegiado siempre pudo ejercitar su derecho de cancelacion
y oposicion a recibir publicidad de terceros, y que el Responsable del Fichero cumplia

con todas las obligaciones en este aspecto.

-Finalmente resulta interesante la firma de convenios de colaboraciéon donde se
haga referencia a la proteccion de datos de caracter personal y, en todo caso, extremar
las precauciones con las empresas que ofrecen bienes y servicios que no guardan

relacion con la actividad del colegiado.

4.1.4.- Otros aspectos.
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La especialidad de muchos de los ficheros de los Colegios Profesionales no
acaba aqui. A la hora de registrar los considerados “ficheros publicos”, es necesario

seguir unos tramites distintos al procedimiento seguido para los privados.

En relacion a los ficheros de caracter publico, segun el art. 20.1 de la Ley 15/99,
“la creacion, modificacion o supresion de los ficheros de las Administraciones Publicas
solo podran hacerse por medio de disposicidon general publicada en el «Boletin Oficial
del Estado» o diario oficial correspondiente”. En todo caso, las disposiciones de
creacion o de modificacion de ficheros deberan indicar, la finalidad del fichero y los
usos previstos para el mismo, las personas o colectivos sobre los que se pretenda
obtener datos de caracter personal o que resulten obligados a suministrarlos, el
procedimiento de recogida de los datos de caracter personal, la estructura basica del
fichero y la descripcién de los tipos de datos de caracter personal incluidos en el mismo,
las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que
se prevean a paises terceros, los organos de las Administraciones responsables del
fichero, los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso,
rectificacion, cancelacion y oposicién y las medidas de seguridad con indicacion del
nivel basico, medio o alto exigible.

Dada la especialidad de los ficheros, es recomendable que la disposicién de
creacion del fichero se someta a dictamen juridico favorable por parte de la AEPD. El

procedimiento a seguir seria el siguiente:

-Acuerdo de creacion del fichero de datos de caracter personal de titularidad
publica correspondiente adoptado por el drgano Colegial que en virtud del
correspondiente Estatuto tenga capacidad para ello (Junta General, Junta de Gobierno,

etc...).

-El Acuerdo en todo caso debe ajustar su contenido a lo dispuesto en el art. 20 de
la LOPD vy disposiciones de desarrollo, en particular al RMS.

-El Acuerdo ha de someterse a informe preceptivo favorable de la AEPD, con

caracter previo a su publicacion en el Boletin o Diario Oficial correspondiente.
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-Una vez publicado en el Boletin o Diario Oficial el Acuerdo de creacion,
modificacion o supresion del fichero correspondiente, se dara traslado del mismo,
conforme a lo dispuesto en el art. 39.2 de la LOPD y el R.D. 1332/1994, de 20 de Junio,
a la AEPD. Se procedera a completar los modelos normalizados preparados al efecto’.
Se acompafiara copia del Boletin o Diario Oficial correspondiente donde se publica el

Acuerdo.

4.2.- La especialidad en la Oficina de Farmacia.

Si hay un establecimiento sanitario donde se producen una gran cantidad de
tratamientos de datos de caracter personal es en las Oficinas de Farmacia. Los
profesionales farmaceuticos realizan actividades sanitarias tales como dispensacion de
medicamentos, atencion farmacéutica, elaboracion de formulas magistrales, realizacion
de andlisis clinicos, pueden vender productos ortopédicos, realizar dietas personalizadas,
estan obligados a reflejar en libros oficiales la dispensacion de ciertos medicamentos
(libro de contabilidad de estupefacientes), colaboran con los Servicios Autondmicos de
Salud y ceden datos relativos a la facturacion a sus colegios respectivos. En la mayoria
de los casos todos estos tratamientos estdn permitidos —es mas, son obligados- por las
correspondientes leyes sanitarias, bien estatales o autonomicas. Sin embargo, ello no
estd exento de problemas. Sobre los mismos se va a intentar profundizar en este
apartado. En la mayoria de los casos, y gracias al avance de las Tecnologias de la
Informacion y Comunicacion (TIC), todas las Oficinas de Farmacia se han
informatizado. Ello conlleva el tratamiento de datos de caracter personal de forma
automatizada en la mayoria de los casos. En otros, el tratamiento es solo en papel (libro
recetario oficial y/o libro de contabilidad de estupefacientes), pero por el grado de
sensibilidad de los datos tratados es muy conveniente que los Responsables de Ficheros

adopten todas las precauciones precisas.

El ambito geografico especifico es el de la Region de Castilla La Mancha. La
legislacion autonémica al respecto la encontramos en la Ley 4/1996, de 26 de diciembre
de 1996, de Ordenacion del Servicio Farmacéutico de Castilla-La Mancha. Lo mas

destacable de la norma es el encuadramiento, una vez mas, de la Oficina de Farmacia

" Resolucion de 30 de mayo de 2000, de la AEPD, por la que se aprueban los modelos normalizados en
soporte papel, magnético y telematico, para la inscripcion de los ficheros.
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como un “establecimiento sanitario de interés publico autorizado, en el que, bajo la
direccion de un farmacéutico”, donde se realizan algunas funciones sanitarias.” Esta Ley
ha sido modificada por la 4/1998 y 10/2000.

4.2.1.- La receta electrénica; el caso de Castilla La Mancha.

Se ha considerado que la implantacién del visado electrénico es el primer paso

para la llegada de la receta electronica.

Castilla-La Mancha se convirtio el 1 de Junio de 2003 en la primera comunidad
autonoma en visar sus medicamentos en las propias Oficinas de Farmacia. La
experiencia piloto se desarrollé en primer lugar en Toledo a través de un concierto entre
el Servicio de Salud de Castilla-La Mancha (SESCAM) vy los cinco Colegios Oficiales

de Farmacéuticos provinciales.

> Entre ellas:

“a) La adquisicion, conservacion, custodia y dispensacién de medicamentos y productos sanitarios y de
aquellos otros utensilios y productos de caracter sanitario que se utilicen para la aplicacion de los
anteriores, o de utilizacion o caracter tradicionalmente farmacéutico.

b) La elaboracion y dispensacion de formulas magistrales y preparados oficinales de acuerdo con los
procedimientos y controles de calidad establecidos.

c) La colaboracion en el control del uso individualizado de los medicamentos, a fin de detectar las
reacciones adversas que puedan producirse y notificarlas a los organismos responsables de la
farmacovigilancia.

d) La colaboracién en los programas sanitarios que promueva la Administracién sanitaria y en concreto
en los establecidos en los articulos 10 y 11 de esta Ley.

e) Actuar coordinadamente, a nivel de las areas y zonas basicas de salud y colaborar con la atencién
especializada para garantizar un uso racional del medicamento.

f) Dar consejo farmacéutico a los usuarios.

g) Elaboracion de historias farmacoterapéuticas de los usuarios, seguimiento de tratamientos e
informacion sobre la medicacion a los mismos.

h) Control de recetas dispensadas y custodia de las mismas, asi como de documentos sanitarios.
i) En las oficinas de farmacia se podran asimismo realizar aquellas otras funciones profesionales o

sanitarias que tradicionalmente o por estar contempladas en normas especificas pueda desarrollar el
farmacéutico, de acuerdo con su titulacion y especialidad.”
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El funcionamiento es muy sencillo, haciéndose uso de las Tecnologias de la
Informacion y Comunicacion. El paciente solo tiene que ir una vez a sus servicios de
inspeccion. Para una prolongacién en el tiempo en el suministro del farmaco se podra
recurrir al farmaco, que consultard a través de la red, en una macro-base de datos

preparada al efecto, si el paciente efectivamente tiene derecho a la prestacion.

Asi, el paciente tiene diez dias para ir a la Oficina de Farmacia con su receta e,
introduciendo el numero de asegurado o el NIF, farmaco o dolencia en el programa
informatico, el profesional farmacéutico accedera a una base de datos en la que figura la
informacidn necesaria para saber si a ese paciente le corresponde el farmaco de la
prescripcion. El paciente ahorra tiempo y desplazamientos y el profesional farmacéutico
se convierte en un agente de salud mas activo. Para poder poner en marcha el sistema,
los técnicos y el personal del SESCAM han introducido los informes médicos y las

recetas en esa base de datos a la que anteriormente se hacia referencia.

La transmision de datos a través de las redes de telecomunicaciones de los
pacientes (datos personales que vienen contenidos en las recetas y que son considerados
de nivel alto, ya que vienen acompafadas del farmaco a dispensar) deberd, en todo caso,
de respetar la normativa de proteccion de datos. Asi se establece claramente en

preceptos como el art. 5.4 del concierto regulador:

“Al objeto de garantizar la confidencialidad de los datos de caracter personal y el
cumplimiento de lo dispuesto en la LOPD, la Organizacion Farmacéutica Colegial
solamente podréa disponer y utilizar la informacion procedente de la mecanizacién de las
recetas del Sistema Nacional de Salud para dar cumplimiento a las condiciones de
facturacioén de las recetas que se establecen en el Anexo F. Cualquier otro uso deber ser
autorizado por el SESCAM. Las empresas susceptibles de ser contratadas o concertadas
por los Colegios Oficiales de Farmacéuticos para la grabacion de los datos contenidos
en las recetas, tienen expresamente prohibido cualquier uso de estos datos, excepto los

de su entre a los Colegios Oficiales de Farmacéuticos”.

Todo lo expuesto es congruente con, entre otros, el “Principio de Calidad” de los
datos (art. 4 LOPD) y la “Prohibicion de acceso a terceros” (art. 11 LOPD). Del mismo

modo, se deja abierta la posibilidad de la contratacion por parte de empresas que
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realicen las tareas de mecanizacion de las recetas para los colegios. Ello se
corresponderia en todo caso con un acceso a datos de caracter personal, regulada en el
art. 12 LOPD."Hay que decir que la contratacién de empresas para la realizacion de
estas tareas es muy usual. Desgraciadamente, no lo es tanto la firma del correspondiente
“contrato de encargado de tratamiento” donde se especifique claramente lo dispuesto en
el art. 12 LOPD. Ello supone una vulneracion de la normativa vigente que tiene una

importancia adicional, por el grado de sensibilidad de los datos tratados.

Llama la atencion el que no se haga referencia al RMS. Los datos de los
pacientes son enviados y “visados” de forma electronica con el uso de las TIC y las

redes de telecomunicaciones. El art. 26 del RMS establece que:

“La transmision de datos de caracter personal a través de redes de
telecomunicaciones se realizaré cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por

terceros.”

En el Concierto no se habla en ningiin momento de las medidas de seguridad que
se deberan de implantar, lo cual es criticable. El uso de la criptografia asimétrica u otros

sistemas que garanticen la confidencialidad de la informacion gracias al cifrado se hace

" Establece el art. 12 LOPD.:
Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso sea
Necesario para la prestacion de un servicio al responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros deberé estar regulada en un contrato que debera
constar por escrito o en alguna otra forma que permita acreditar su celebracién y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratara los datos conforme a
las instrucciones del responsable del tratamiento, que no los aplicard o utilizara con fin distinto al que
figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta Ley
que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser destruidos o
devueltos al responsable del tratamiento, al igual que cualquier soporte o documentos en que conste algln
dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o los

utilice incumpliendo las estipulaciones del contrato, sera considerado, también, responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente
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imprescindible y obligatoria. A nadie escapa los peligros que entrafia en la actualidad el

uso de las TICs en conjuncién con las redes publicas de telecomunicaciones (Internet).

4.2.2.- La cesion de datos para la elaboracion de formulas magistrales. El
caso de Castilla La Mancha.

La elaboracién de formulas magistrales por parte de profesionales sanitarios en
las Oficinas de Farmacia ha sido, tradicionalmente, uno de los servicios sanitarios mas

caracteristicos por parte de estos profesionales.

El procedimiento para la realizacién de formulas se encuentra muy regulado, y
sometido a unas altas exigencias tanto de gestion como de control del proceso de
formulacion. Al respecto, y como legislacion nacional, hay que destacar el Real Decreto
175/2001, de 23 de febrero, por el que se aprueban las normas de correcta elaboracion y
control de calidad de férmulas magistrales y preparados oficinales. EI 1 de Enero del
2004 acabd el plazo de carencia establecido en la norma. En la misma se hace referencia
a los distintos procesos, normas y estandares que los farmacéuticos deberan seguir en lo
referente a personal, utillaje, documentaciéon, materias primas y material de
acondicionamiento asi como su elaboracion y dispensacion. En la norma, si bién no se
hace referencia a la LOPD, si encontramos preceptos encaminados a garantizar la

seguridad de los datos a tratar, dada la confidencialidad de los mismos:

-En el parrafo 2.2.4, se establece que “Los aparatos de medida han de ser
controlados y calibrados periddicamente para asegurar la exactitud de los datos leidos o
registrados. Se deben conservar los resultados de estos controles periddicos. Antes de
iniciar cualquier operacion, se recomienda efectuar una verificacion de los aparatos de
medida que lo precisen, especialmente las balanzas”. Ello es congruente con el art. 4

LOPD, en lo referente al principio de calidad de los datos.

-En el capitulo 3, al referirse a la documentacion de registro necesaria para la
elaboracion magistral, se establece que “la documentacion constituye una parte
fundamental del sistema de garantia de calidad de los medicamentos preparados en la
Oficina de Farmacia o servicio farmacéutico, evitando los errores inherentes a la

comunicacion oral o derivados de operar con datos retenidos en la memoria y
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permitiendo, al finalizar las operaciones, la reconstruccion histdrica de cada preparacion.
Los documentos deben ser elaborados, fechados y firmados por el farmacéutico. En el
caso de tratarse de una Oficina de Farmacia o servicio farmacéutico con mas de un
farmacéutico, podran ser elaborados por cualquiera de ellos, pero tendran que ser
ratificados por el farmacéutico responsable del mismo, puestos al dia periédicamente vy,
si fuese necesario introducir modificaciones, éstas también estaran fechadas y firmadas
por el farmacéutico. La documentacion fuera de uso ha de ser retirada para evitar
confusiones. Los documentos tendran un titulo que exprese claramente su objetivo y
contenido y deberan estar escritos de forma que sean perfectamente legibles.
Los documentos se redactaran de forma clara y concisa, debiendo ser facilmente
comprensibles por el personal que los va a manejar y estar en todo momento a su
disposicion. Toda la documentacion se archivara y conservara hasta, al menos, un afio
después de la fecha de caducidad sin perjuicio de aquellos casos regulados por
normativa especifica.” Se intenta en todo caso garantizar la verosimilitud de la
informacion tratada. No se conservard por mas tiempo del necesario. Todo ello es
congruente, una vez mas, con el Principio de Calidad del anteriormente mencionado art.
4 de la LOPD.

-El texto propone en sus respectivos anexos unas fichas que han de completarse
en el proceso de elaboracién de la formula. En dichas fichas existen campos para
recoger la identificacion de los profesionales que han participado en la elaboracion. Asi
mismo, existe la posibilidad de que el profesional recoja datos de carécter personal
referidos al paciente (en diversos campos no especificos, como el de “observaciones”).
Lo cierto es que no se observa la preceptiva clausula de informacion que establece el art

5 LOPD, incumpliendo por ello el “Deber de Informacién” en la recogida de datos.

Tres meses después de la entrada en vigor del RD 175/2001, Castilla-La Mancha
se convirtio en la novena autonomia que aprobaba oficialmente la norma que desarrolla

las exigencias especificas para sus farmacias y servicios de hospital.

El documento reproduce practicamente por completo el borrador y confirma que,
"con objeto de garantizar el control de elaboracion por terceros”, estas solicitudes de
férmulas "deberéan realizarse entre oficinas y servicios de la propia autonomia”, salvo

casos en los que alli "no exista ninguna farmacia ni servicio autorizado para elaborar a
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terceros en el nivel al que corresponda la preparacion”. Entre las normas publicadas

hasta la fecha, esta limitacion se incluye también en Extremadura y La Rioja.

Por lo demas, el texto fija cuatro niveles de elaboracién con el minimo en el
etiquetado y dispensacion de formulas de terceros y prevé la publicacion de un censo

anual de Oficinas de Farmacia y hospitales por niveles.

Es de destacar la prevision que la norma realiza para aquellos profesionales
farmacéuticos que no tengan el nivel necesario para la elaboracion de las formulas. El
texto preve la posibilidad de que exista un contrato entre profesionales farmacéuticos

para la elaboracion de las mismas. Ello estéa regulado en el art. 5 de la Orden:

“Articulo 5.- Elaboracion por terceros

1.- Las Oficina de Farmacia y servicios farmacéuticos adscritos a un
determinado nivel, en caso de tener que dispensar una formula magistral o preparado
oficinal correspondiente a niveles superiores al que estan adscritos 0 que,
excepcionalmente, no puedan realizar todas las fases de la elaboracién de una féormula
magistral o preparado oficinal de su nivel, deberan encargar la elaboracion y el control
de dichas preparaciones a alguna de las Oficinas de Farmacia o servicios farmacéuticos
que estén adscritos a un nivel igual o superior al que pertenezca la forma farmacéutica

solicitada y que, ademas, estén autorizados para la elaboracién para terceros.

3.- En los casos en que la elaboracion o el control de calidad de una formula
magistral o preparado oficinal se encomiende a otra Oficina de Farmacia o servicio
farmacéutico autorizado, debera disponerse de un documento contractual, por duplicado,
firmado por ambas partes, donde deberan establecerse claramente las obligaciones de

cada uno.”
En puridad, pueden existir cesiones de datos de pacientes entre dos farmacias

para la elaboracion de las formulas magistrales. No solo de pacientes, sino también de

auxiliares y profesionales sanitarios. Se entenderia en todo caso que estariamos ante una
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cesion de datos permitida, ya que se podria encuadrar en el art. 11.2.C de la LOPD™’, o
incluso en el art. 11.2.A™, ya que existe la correspondiente prevision legal (esto es, una
ley esta habilitando la cesidén). También se podria encuadrar en el art. 12, siendo
entonces un *“acceso a datos por parte de terceros” y necesitando en todo caso el
correspondiente “contrato de encargado de tratamiento”, con todos los requisitos del

precepto, en puntos anteriores ya comentado.

Lo cierto es que en la Orden se hace referencia a la necesidad de que entre las
farmacias cedente y cesionaria exista una autorizacion por escrito, pero no se especifica
las medidas a cumplir en materia de Proteccion de Datos. Es muy recomendable que en
esa autorizacion exista la correspondiente clausula de proteccién de datos, con todos los
requerimientos del art. 12, especialmente si existen cesiones de datos referidos a
pacientes o interesados que solicitan formulas magistrales a la farmacia cedente, que por
no tener el nivel necesario se ve obligado a ceder los datos del mismo a una tercera

farmacia para la elaboracion.

4.2.3.- La aplicacion del Real Decreto 994/1999, por el que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que contengan

datos de caracter personal.

El tratamiento de datos especialmente sensibles por parte de los profesionales
farmacéuticos hace que los mismos estan especificamente obligados a cumplir con el
RMS.

El art. 9 de la LOPD establece:
“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,

deberan adoptar las medidas de indole técnica y organizativas necesarias que garanticen

la seguridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento

"7 Establece el art. 11.2.C:

“Cuando el tratamiento responda a la libre y legitima aceptacién de una relacion juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la conexion de dicho tratamiento con ficheros de
terceros. En este caso la comunicacion solo serd legitima en cuanto se limite a la finalidad que la
justifique.”

78 “Cuando la cesion esta autorizada en una Ley”
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0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estdn expuestos, ya provengan de la accién

humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y

seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que se

refiere el articulo 7 de esta Ley.”

El art. 9 establece el llamado “Principio de Seguridad” de los datos de caracter
personal. EI no someterse a este precepto implica una “falta grave”, tipificada en el art.
44.3:

“Mantener los ficheros, locales, programas 0 equipos que contengan datos de
caracter personal sin las debidas condiciones de seguridad que por via reglamentaria se

determinen.”

El RMS establece las medidas técnicas y organizativas que los Responsables de

Ficheros han de implantar, en particular en sus Sistemas de Informacion.”

" No obstante, el RMS también ha de aplicarse a los ficheros en soporte papel. La AEPD zanj6 la
cuestion en los siguientes términos:

“El articulo 1 del Reglamento delimita su ambito de aplicacion estableciendo que serd aplicable
Unicamente a los ficheros automatizados. Esta delimitacién resultaba congruente con el sistema de
garantias contemplado en la Ley Organica 5/1992, de 29 de octubre (LORTAD), en cuyo desarrollo fue
aprobado, y que sélo era de aplicacién a ficheros automatizados.

La vigente LOPD presenta como una de sus principales novedades la ampliacién de su ambito de
aplicacion que ahora alcanza “los datos de caracter personal registrados en soporte fisico que los hace
susceptibles de tratamiento y a toda modalidad de uso posterior de estos datos...” (art. 2). Incluye, por
tanto, los datos en soporte papel siempre que esten estructurados como ficheros.

La Disposicion Transitoria Tercera de la LOPD mantiene la vigencia de las normas reglamentarias
preexistentes, entre las que se cita el Reglamento de Medidas de Seguridad, en cuanto no se oponga a la
nueva Ley.

La prevision del Reglamento de aplicarse sélo a los ficheros automatizados se opone a la vigente LOPD,
al haberse ampliado su ambito de aplicacion, como se ha expuesto, por lo que debe considerarse derogada.
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Hoy en dia no resulta especialmente complicado implantar las medidas de
seguridad referenciadas en el RMS. Para ello, la apuesta por un software de calidad y
adaptado a la LOPD facilita mucho la tarea.!’En la actualidad, las casas fabricantes de
software han adaptado sus productos en la mayoria de los casos a la legalidad
vigente,®aunque, desgraciadamente, las Oficinas de Farmacia no se han actualizado a la

misma velocidad.

A continuacion se especifican los requerimientos del RMS, junto con los

principales problemas —si existen- para su implantacion en una Oficina de Farmacia:

-Existencia de uno o varios “Documento/s de Seguridad”.

El responsable del fichero deberd elaborar e implantar la “Politica de
Privacidad” mediante la implantaciéon de un documento de seguridad de obligado
cumplimiento para el personal con acceso a los datos automatizados de caracter
personal y a los sistemas de informacién. EI mismo podra contener la normativa de

seguridad para todos lo ficheros de los que es responsable la Oficina de Farmacia o por

En consecuencia, desde la entrada en vigor de la LOPD, resulta aplicable dicho Reglamento a los ficheros
en soporte no automatizado que se hubieran creado con posterioridad a la entrada en vigor de la Ley
Organica, el 14 de enero de 2000. Los ficheros en soportes no automatizados que existieran antes de dicha
fecha dispondran, a estos efectos, del periodo de adaptacion establecido en la Disposicion Adicional
Primera (que finaliza en octubre de 2007).

No obstante, cuando resulte de aplicacién el Reglamento de Medidas de Seguridad, conforme a los
criterios expuestos, sélo deberan implantarse las medidas de seguridad que, pese a estar previstas para
tratamientos automatizados, por su naturaleza sean también aplicables a ficheros no automatizados como,
por ejemplo, la elaboracién e implantacion del Documento de Seguridad.”

8 |_a excelente obra “La proteccion de datos personales: soluciones en entornos Microsoft”, titulo gratuito
para su descarga y de libre acceso, es un buen ejemplo de las posibilidades de adaptacion de los modernos
sistemas operativos. Con una configuracion correcta, los Sistemas de Informacion pueden guardar los
“logs” de acceso, implantar las oportunas contrasefias, impedir el acceso a los recursos protegidos, llevar
la gestion de las incidencias y, en definitiva, gestionar correctamente los requerimientos del RMS.

81 Cabe hacer referencia a los siguientes productos:

-Farmatic de la casa “Consoft”. Este producto integra todos los requerimientos del RMS.

-Infarm, de la casa “Farmagés”. El producto, ademas, incluye modelos de notificacién de los ficheros
automatizados que el propio programa genera, ademas de la impresion de clausulas informativas para dar
cumplimiento a los deberes de informacion, asi como otras caracteristicas.

-Cifarma, del grupo Cofares. Producto que permite, como no podia ser de otra forma, la implantacion de

contrasefias, el registro de accesos, auditorias y la implantacién de derechos de uso a archivos, entre otros.
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el contrario se podréan redactar tantos documentos como ficheros se tengan. Ello no lo
especifica el RMS, tratandose solamente de un aspecto de gestion. En la practica, lo
I6gico y recomendable es redactar un Unico documento de seguridad que abarque todos
los ficheros de datos, no obstante si parece recomendable la redaccion de otros
documentos de seguridad que engloben a los ficheros en soporte papel u otros ficheros
con distintos niveles de seguridad. Todo ello con el objetivo de no repetir

injustificadamente las normas y preceptos.

Es muy recomendable que todo el personal acceda en su totalidad al contenido
del documento de seguridad. En caso de inspeccidon, el Responsable del Fichero ha de
probar que los trabajadores conocian las normas contenidas en el mismo.

Las menciones minimas que deben constar en el documento son:

a) Ambito de aplicacion del documento con especificacion detallada de los

recursos protegidos.

b) Las medidas, normas, procedimientos, reglas y estandares encaminados a

garantizar el nivel de seguridad exigido en este Reglamento.

¢) Funciones y obligaciones del personal.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los

sistemas de informacién que los tratan®.

e) Procedimiento de notificacion, gestion y respuesta ante las incidencias®.
f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de

los datos®.

8 En el apartado 1 del articulo 2 del RMS define sistema de informacién como el “conjunto de ficheros
automatizados, programas, soportes y equipos empleados para el almacenamiento y tratamiento de datos
de caracter personal”.

8 El apartado 9 del articulo 2 del RMS define incidencia como “cualquier anomalia que afecte o pudiera
afectar a la seguridad de los datos”.

8 El apartado 12 del articulo 2 del RMS define copia de respaldo como “la copia de los datos de un
fichero automatizado en un soporte que posibilite su recuperacion”.
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Es necesario sefialar que el Documento de Seguridad se referird, en muchos casos, a

ficheros de Nivel Alto. Es por ello por lo que el mismo debera hacer referencia a:

“la identificacién del responsable o responsables de seguridad, los controles
periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en el
propio documento y las medidas que sea necesario adoptar cuando un soporte vaya a ser

desechado o reutilizado.”®®

Por Gltimo conviene destacar la exigencia legal de que el documento se mantenga en
todo momento actualizado, y en su caso, adecuado a las disposiciones vigentes en
materia de seguridad de datos de caracter personal, asi como la necesidad de que sea
revisado siempre que se produzcan cambios relevantes en el sistema de informacion o
en la organizacién del mismo. Es muy recomendable que el Responsable de Seguridad
realice unos “controles periddicos de verificacion del cumplimiento”, verificando que lo
contenido en el documento de seguridad se corresponde con la realidad de la gestion

diaria de los ficheros.

-Funciones y obligaciones del personal.

Las funciones y obligaciones del personal con acceso a los datos de caracter
personal deberan estar claramente definidas y documentadas. Asi mismo, el responsable
del fichero debe adoptar las medidas necesarias para que el personal conozca las normas
de seguridad que afecten al desarrollo de sus funciones asi como las consecuencias que

se deriven de su incumplimiento, en su caso.

-Registro de Incidencias

Una incidencia es cualquier evento que pueda producirse esporadicamente y que
pueda suponer un peligro para la seguridad del Fichero, entendida bajo sus tres
vertientes de confidencialidad, integridad y disponibilidad de los datos. EI mantener un

registro de las incidencias que comprometan la seguridad de un Fichero es una

& Art. 15 RMS
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herramienta imprescindible para la prevencion de posibles ataques a esa seguridad, asi

como para persecucion de los responsables de los mismos.

El procedimiento de notificacibn y gestibn de incidencias contendra
necesariamente un registro en el que se haga constar el tipo de incidencia, el momento
en que se ha producido, la persona que realiza la notificacion, a quién se le comunica y

los efectos que se hubieran derivado de la misma.

Al tratarse datos de Nivel Alto, el Registro de Incidencias deberd cumplir

también con el resto de disposiciones:

“deberan consignarse, ademas, los procedimientos realizados de recuperacion de
los datos, indicando la persona que ejecut6 el proceso, los datos restaurados y, en su

caso, qué datos ha sido necesario grabar manualmente en el proceso de recuperacion.”

Ademas:

“Serd necesaria la autorizacion por escrito del responsable del fichero para la

ejecucion de los procedimientos de recuperacion de los datos.”

Hay que destacar que los propios sistemas operativos o el software de gestion
empleado por el profesional suele cumplir con este requerimiento, ya que integra un
sistema de registro de incidencias. En concreto, sistemas como Microsoft Windows
2000 o XP permite la obtencion de un registro detallado de las acciones realizadas en el
sistema, configurables por el administrador que, junto con el servicio de alertas, puede

ser utilizado para la creacion de un sistema de registro.

En cualquier caso, es necesario hacer mencion que pueden existir otro tipo de
incidencias “no informaticas” (robos, desastres naturales) que pueden afectar a la
integridad y confidencialidad de los ficheros, y que es preciso sefialar, al menos

manualmente, en el mencionado Registro.

- Identificacion y autenticacion.
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El responsable del fichero se encargara de que exista una relacién actualizada de
usuarios que tengan acceso autorizado al sistema de informacion y de establecer

procedimientos de identificacion y autenticacion para dicho acceso.

En este sentido, destaca que cuando el mecanismo de autenticacion se base en la
existencia de contrasefias existira un procedimiento de asignacion, distribucion y
almacenamiento que garantice su confidencialidad e integridad. Ademas las mismas
deberan cambiarse con la periodicidad que se determine en el documento de seguridad y

mientras estén vigentes se almacenaran de forma ininteligible.

Nuevamente, al tratarse de datos de “Nivel Alto”, es preciso cumplir con el resto
de preceptos. Asi, “el responsable del fichero establecerd un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacion y la verificacion de que esta autorizado”. Por dltimo,
“se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al sistema

de informacion.”

Los sistemas operativos, en la mayoria de los casos, ofrecen un sistema de
relacion de usuarios con acceso al sistema y diversos procedimientos de autentificacion.

En otros casos, el software de gestion puede hacer cumplir con este requerimiento.

La politica de asignacion de contrasefias en este sentido es primordial. EI RMS,
para este tipo de datos, estd pidiendo que el acceso a la informacion sea “inequivoca y
personalizada”. Las contrasefias personales constituyen uno de los componentes basicos
de la seguridad de los datos, y deben por tanto estar especialmente protegidas. Como
llaves de acceso al sistema, las contrasefias deberan ser estrictamente confidenciales y
personales, y cualquier incidencia que comprometa su confidencialidad debera ser
inmediatamente comunicada al administrador y subsanada en el menor plazo de tiempo

posible.

Un periodo razonable para el cambio de las contrasefias parecer ser el de 6

meses. Ello se recomienda en la norma ISO 17799.
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Algunas normas recomendables a la hora de asignar contrasefias son las

siguientes:

-Prescindir de nameros de teléfono, direcciones, afios o fechas completas

de nacimiento.

-Intercalar, si el sistema lo permite, mayusculas con minudsculas,

caracteres y signos.

-Ha de evitarse colocar palabras convencionales, que puedan existir en un

diccionario. Tampoco conviene escoger palabras escritas al revés, nombres propios, etc..

-Prescindir de numeros de teléfono, direcciones, afios o fechas completas

de nacimiento.

-Utilizar claves con la mayor longitud posible (se recomienda un minimo

de 6 caracteres).

-Utilizar contrasefias imaginativas.

-No deben seleccionarse contrasefias que se utilicen con otros fines

(ejemplo: utilizar la misma contrasefia para acceder al sistemay al correo web).

-Control de acceso y Control de acceso fisico

Los usuarios deben tener acceso autorizado Unicamente a aquellos datos y
recursos que precisen para el desarrollo de sus funciones. El responsable del fichero
deberéa establecer los mecanismos necesarios para evitar que un usuario pueda acceder a
datos o recursos con derechos o permisos distintos de los autorizados. La relacién
actualizada de usuarios que tengan acceso autorizado al sistema de informacion debera

contener ademas el acceso autorizado para cada uno de ellos.
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Sélo el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los datos y recursos, conforme a

los criterios establecidos por el responsable del fichero.

Ademas, una vez mas, al tratarse de datos sensibles, exclusivamente el personal
autorizado en el documento de seguridad podra tener acceso a los locales donde se

encuentren ubicados los sistemas de informacion con datos de caracter personal.

Respecto al “control de acceso informatico”, decir que en la actualidad no
plantea mayor problemas que el uso del software adecuado y sistemas operativos
modernos. En Windows 2000 y XP, el sistema se basa en las listas de control de acceso.
Siempre que exista el sistema de ficheros NTFS se guardarén registro de accesos a
ficheros y se estableceran permisos para acceder a los mismos. Este sistema asegura que

el acceso a los recursos unicamente se produce por los usuarios definidos.

Mas dificil resulta dar cumplimiento al “control de acceso fisico”, consecuencia
del tratamiento de datos de “nivel alto”. En puridad, el RMS no autoriza al profesional
farmacéutico a tratar datos de nivel alto “en un lugar fisico puablico”, o “con acceso a
otras personas”. EI RMS es tajante a este respecto al afirmar que “exclusivamente el
personal recogido en el Documento de Seguridad” puede acceder al lugar fisico donde
estén situados los “Sistemas de Informacién”. Sin embargo, a nadie escapa que, hoy en
dia, las Oficinas de Farmacia tienen sus sistemas informaticos a la vista y con apenas
proteccion. En el peor de los casos se pueden acceder a historiales clinicos, ficheros de
facturacion, etc, a través de la mera visualizacion en la pantalla de estos Sistemas de
Informacion. A mayor abundamiento, es comin que dichos datos se guarden junto con
otros elementos, como puede ser el material de papeleria o de limpieza, que en muchas
ocasiones es utilizado por personal externo a la propia entidad por estar externalizados

dichos servicios
En el Documento de Seguridad debe figurar el personal que podra tener acceso a

los locales donde se encuentren ubicados los sistemas de informacion con datos de

caracter personal. Y dicho personal sera el Gnico que pueda acceder.
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Varias son las recomendaciones que se pueden dar al respecto, aunque ninguna
de ellas haria cumplir con la legalidad vigente en un punto optimo. La primera de ellas
es la proteccion del servidor que contengan los programas informaticos, ya que sera en
ese Sistema de Informacién donde se encuentren los ficheros automatizados que
contengan datos de caracter personal “de nivel alto”. Esta proteccion ha de producirse
tanto a “nivel fisico” como a “nivel informatico”. El servidor ha de situarse en un lugar
con acceso restringido, a ser posible protegido en un armario bajo llave o con un
sistema anélogo de proteccion. En todo caso, el servidor —o Sistema de Informacion que
contenga los datos automatizados de caracter personal- ha de estar situado en un lugar
fisico distinto a donde se encuentren los terminales “publicos”. A nivel informatico, el

servidor debe tener un registro de acceso, contrasefias, sistemas de cifrado etc.

El Responsable del Fichero podria, en todo caso, prohibir la entrada a todo el
personal ajeno a la entidad mediante la colocacién de clausulas informativas en la
propia Oficina de Farmacia. Esta es una medida que se esta aplicando ya en algunas
Oficinas de Farmacia de Castilla La Mancha, que han sido conscientes no sélo de la
necesidad de dar cumplimiento a este precepto, sino de “probar” el mismo ante una
Inspeccion de la AEPD. No olvidemos que la “carga de la prueba”, seglin toda la
jurisprudencia de la Audiencia Nacional, érgano judicial que se encarga de enjuiciar las
resoluciones de la AEPD en caso de recurso contra las mismas, corresponde al

Responsable del Fichero (como ya se ha repetido anteriormente).

-Gestion de Soportes.

Los soportes informéaticos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y
almacenarse en un lugar con acceso restringido al personal autorizado para ello en el
documento de seguridad. Ademas, la salida de soportes informaticos que contengan
datos de caracter personal, fuera de los locales en los que esté ubicado el fichero,
Unicamente podré ser autorizada por el responsable del fichero.

Al tratarse datos de Nivel Alto, debera establecerse un sistema de registro de
entrada de soportes informaticos que permita, directa o indirectamente, conocer el tipo
de soporte, la fecha y hora, el emisor, el nmero de soportes, el tipo de informacién que
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contienen, la forma de envio y la persona responsable de la recepcion que debera estar
debidamente autorizada. Se dispondra de un sistema de registro de salida de soportes
informaticos que permita, directa o indirectamente, conocer el tipo de soporte, la fecha y
hora, el destinatario, el nimero de soportes, el tipo de informacién que contienen, la
forma de envio y la persona responsable de la entrega que debera estar debidamente
autorizada. Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las
medidas necesarias para impedir cualquier recuperacion posterior de la informacion
almacenada en él, previamente a que se proceda a su baja en el inventario. Por ultimo,
cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los
ficheros como consecuencia de operaciones de mantenimiento, se adoptaran las medidas
necesarias para impedir cualquier recuperacion indebida de la informacion almacenada

en ellos.

Se trata de muchas indicaciones encaminadas todas ellas a proteger la
informacion tratada. La consecuencia del cumplimiento de este precepto es la necesaria
“documentacion” que el Responsable del Fichero ha de tener siempre a punto. En el
precepto se hace referencia a registros de entrada y salida y autorizaciones. El
Documento de Seguridad ha de prever estas necesidades, con la consiguiente creacion
de campos preparados al efecto, donde se especifiquen todos y cada uno de los aspectos

recogidos en este completo articulo del RMS.

En el caso particular en que los soportes vayan a salir de los centros de trabajo,
el Responsable del Fichero ha de autorizarlo y asegurarse de que no se van a producir

77 Lk

accesos indebidos. EI RMS define “soporte” “como objeto fisico susceptible de ser

tratado en un sistema de informacién y sobre el cual se pueden grabar o recuperar
datos” 2®olvidandose del supuesto por el cual el propio Sistema de Informacién haya de
salir del centro de trabajo. Si el “Sistema de Informacion” es el “sistema informatico”
que trata al “soporte”, es I6gico pensar que la intimidad de los interesados se puede

vulnerar si se producen la salida de ambos, ya que en los propios “Sistemas de

8 Art. 2, apartado 10 del RMS.
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Informacion” existiran, con toda seguridad, ficheros que contengan datos de caracter

personal que, ademas, tendran la consideracion de “ficheros de nivel alto”.®’

El Responsable del Fichero ha de asegurarse de la informacién que contienen los
soportes informaticos cuando estos vayan a salir de los centros de trabajo. La
recomendacion mas usual al respecto es que los soportes sean formateados o se
entreguen sin ningun tipo de informacion, y mucho menos informacién de carécter
personal. También podria cumplirse con este precepto si se entregan cifrados o bajo
contrasefia. En la actualidad, no es dificil encontrarse con clausulas de confidencialidad
firmadas por las empresas informaticas comprometiéndose a no acceder a datos de
caracter personal, lo cual aporta la “prueba documental” necesaria en caso de inspeccién
por parte de la AEPD.

-Copias de Seguridad.

El Responsable del Fichero se encargard de verificar la definicion y correcta
aplicacion de los procedimientos de realizacion de copias de respaldo y de recuperacion
de los datos. Los procedimientos establecidos para la realizacion de copias de respaldo y
para la recuperacion de los datos deberan garantizar su reconstruccion en el estado en
que se encontraban al tiempo de producirse la pérdida o destruccion. Deberan realizarse
copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos.

Una vez mas, al tratarse datos de nivel alto, existen unas recomendaciones
adicionales: deberd conservarse una copia de respaldo y de los procedimientos de
recuperacion de los datos en un lugar diferente de aquél en que se encuentren los
equipos informaticos que los tratan cumpliendo en todo caso, las medidas de seguridad

exigidas en este Reglamento.

8 piénsese por ejemplo en los discos duros de los Sistemas de Informacién, donde se pueden almacenar
datos de caracter personal. Sin embargo, la definicion del RMS invita mas a considerar a los “Sistemas
Informaticos” como “Sistemas de Informacion”, no como meros “soportes”, habida cuenta de las
facultades que tienen los primeros para tratar los segundos, esto es, para escribir, procesar, alterar o
actualizar la informacién contenida en los “soportes” propiamente dichos (por ejemplo, cd, cintas de
back-up, unidades zip, dvd, etc...). Pues bién, en este articulo, el RMS se centra en los “soportes”, no en
los “Sistemas de Informacién”, cuando es légico pensar que es muy facil acceder —también- a
informacion sensible en los segundos.
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La realizacion de copias de seguridad deberia ser un elemento fundamental en
cualquier empresa, si bien, en muchas ocasiones, esto no siempre es asi, y ello a pesar
de que los actuales sistemas de elaboracion de copias de seguridad facilitan mucho la

labor.

Hay que sefialar que cualquier software o sistema operativo actual “proporciona
su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida
o0 destruccién”. Otra cosa es que existan datos de caracter personal sobre los cuales el
Responsable del Fichero no haga copias por considerarlos de importancia limitada. Ello

supone una vulneracion del RMS, ya que el texto no hace este tipo de distinciones.

El procedimiento de realizacion de copias de seguridad debe estar sefialado en el
Documento de Seguridad, donde, ademas, se establecera la periodicidad —semanal-, el

soporte y cualquier otra informacién que guarde relacion con la misma.

Hoy en dia, todos los sistemas operativos actuales y/o el software de gestion

viene preparado para automatizar estas tareas.

El RMS no incide en el tipo de soporte en el cual deben de almacenarse las
copias de seguridad, pero si incide —al tratarse de datos de nivel alto- en el lugar fisico
donde deben permanecer: en un lugar diferente de aquél en que se encuentren los
equipos informéticos. Ello es una medida de seguridad bésica, casi de sentido comuin,
pero se ha de advertir que existe un alto grado de incumplimiento. En efecto: muchos
Responsables de Ficheros optan por realizar copias de seguridad en el mismo disco duro,
0 en soportes que son almacenados en el mismo sistema informatico. Ello supone una
clara vulneracion del RMS, ademas de un peligro inmediato a la seguridad e integrada

de la informacion tratada.

-Responsable de Seguridad

El Responsable del Fichero debe designar uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el documento de
seguridad. Se entiende que el Responsable de Seguridad puede ser tanto personal

interno como terceras personas, fisicas o juridicas, es decir, que se puede externalizar la
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seguridad del sistema de informacion. En ningln caso la designacién del responsable de
seguridad supone una delegacion de la responsabilidad que corresponde al responsable

del fichero.

La figura del Responsable de Seguridad tiene una especial importancia dentro
del efectivo cumplimiento del RMS ya que se encargara de coordinar y controlar las
medidas de seguridad aplicables, analizar los informes de auditoria y, en su caso,
controlar los mecanismos que permiten llevar el registro de accesos a los datos

sanitarios.

El Responsable de Seguridad en una Oficina de Farmacia debe ser alguien que
tenga un conocimiento general de la administracion de la misma, y también alguien con
suficientes conocimientos técnicos o informaticos. En la mayoria de los casos, el

Responsable de Seguridad debe ser el Titular de la Oficina de Farmacia.

-Auditoria de los Sistemas de Informacion

Los Sistemas de Informacion deben someterse, al menos cada dos afios, a una
auditoria interna o externa, con la finalidad de verificar el cumplimiento del RMS y de

los procedimientos e instrucciones vigentes en materia de seguridad de datos.

La auditoria debe plasmarse en un informe que debera dictaminar sobre la
adecuacion de las medidas y controles al mencionado RMS, identificar sus deficiencias

y proponer las medidas correctoras o0 complementarias necesarias.

Asimismo, debe incluir los datos, hechos y observaciones en que se basen los
dictamenes alcanzados y recomendaciones propuestas. Estos informes deben ser
analizados por el Responsable de Seguridad competente, quien, a su vez, esta obligado a
elevar las conclusiones al Responsable del Fichero para que adopte las medidas
correctoras adecuadas.

Los informes quedan a disposicién de los inspectores de la AEPD.
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A pesar de que la auditoria puede ser interna o externa, es recomendable que sea
externa 0 en caso de que sea interna, que, al menos, la misma sea realizada por un
departamento de auditoria independiente del departamento auditado. En cualquier caso,
en una Oficina de Farmacia no solemos encontrar personas con los conocimientos

técnicos necesarios para realizar una correcta y adecuada auditoria.

Se ha discutido bastante sobre las capacidades del auditor, y sobre la necesidad
de que exista una titulacion oficial, como existe por ejemplo en la figura de la “auditoria
de cuentas”. Lo cierto es que no encontramos en ninguna disposicion ni en ninguna
recomendacion de la AEPD recomendacion alguna al respecto. Parece claro que el

auditor ha de tener una sélida formacién informatica y juridica.®®

La Auditoria ha de tener por objeto:

-dictaminar sobre la adecuacion de las medidas y controles al RMS

-identificar deficiencias

-proponer las medidas correctores necesarias.

Una observacion importante al respecto es que la Auditoria ha de tratar sobre los
Sistemas de Informacion que traten datos de Nivel Medio o Alto, ya que no se exige
para fichero con datos de Nivel Basico.

-Pruebas con datos reales.

Con relacién a las pruebas anteriores a la implantacion o modificacion de los
Sistemas de Informacion que contengan ficheros o tratamientos con datos de caracter

personal, los mismos no podrén realizarse con datos reales, salvo que se asegure el nivel

de seguridad correspondiente al tipo de fichero tratado.

% No obstante, hay que decir que existe una certificacion, internacionalmente reconocida, que parece muy
apropiada. Nos referimos a la certificacion CISA (“Certified Information Systems Auditor”, Auditor
Certificado de Sistemas de Informacién). La Institucion ISACA (Information Systems Audit and Control
Association, Asociacion de Auditoria y Control de Sistemas de Informacion) es la que proporciona la
titulacion. Hay que sefialar que todos los inspectores de la AEPD son CISA.
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-Cifrado

La distribucion de los soportes que contengan datos de caracter personal debe
realizarse cifrando dichos datos o bien utilizando cualquier otro mecanismo que

garantice que dicha informacion no sea inteligible ni manipulada durante su transporte.

Cuando la transmision de los datos de caracter personal se realice a través de
redes de telecomunicaciones, se deberad llevar a cabo cifrando dichos datos o bien
utilizando cualquier otro mecanismo que garantice que la informacion no sea inteligible

ni manipulada por terceros.

La AEPD en su Memoria del afio 2000 dispuso que las medidas a las que se
refiere el articulo 26 del RMS son de aplicacion a la transmision de datos entre distintas
dependencias de la entidad cuando sea necesaria para dicha transmision la utilizacion de
redes de telecomunicaciones cuya titularidad sea ajena a la propia empresa, no siendo
preciso el cifrado de los datos en caso de que las comunicaciones en ninglin momento
accedan a dicha red. Y es que es logico pensar que el grado de vulneracion de
privacidad es distinta en una mera transmision de informacion en la propia intranet de la

Oficina de Farmacia o al enviar un correo electrénico utilizando Internet.

La tecnologia en este punto ha avanzado a pasos agigantados. En Internet,
existen dos protocolos muy distintos (SSL, secure socket layer y SET, secure electronic
transfer) pero con finalidades semejantes: cifrar la informacion y hacerla indisponible a
terceros cuando se transmite por la red. El software P.G.P. (Pretty Good Privacy) es casi
un estandar de hecho por la cantidad de usuarios que tiene. Utiliza la Ilamada
criptografia de clave publica, funciones resumen y algoritmos avanzados con la misma
finalidad anteriormente mencionada (también existen versiones de cddigo abierto,

GNUPG). También la legislacién ha avanzado,*si bien a menor velocidad.

8 En nuestro pais contamos con cierta tradicion legislativa en este aspecto, ya que Espafia fue el primer
miembro de la Unidn Europea en tener un Real Decreto (en concreto, el R.D. 14/99) que regulara el uso
de la Firma Electrénica. Real Decreto que, por cierto, entr6 en vigor incluso antes de que se promulgara la
Directiva de Firma Electrénica, la 1999/93/CE. El resultado fue que el texto al cual antes se aludia se tuvo
que modificar. En esta ocasion, el medio utilizado ha sido la Ley Ordinaria, en concreto la 59/2003. La
tecnologia de firma electrénica es un complemento excelente al cifrado, y proporciona las notas de
autenticidad, integridad y no repudio inherentes a la misma.
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El Responsable del Fichero ha de proteger los soportes que contengan datos
sanitarios. Los soportes no s6lo han de situarse en un lugar distinto a donde se
encuentren los Sistemas de Informacién, se requiere un nivel de proteccion adicional. Es
recomendable que se guarden en armarios bajo llave, cajas de seguridad o utilizando un

sistema analogo.

4.2.4.- Otros aspectos.

La politica de privacidad a implantar en una Oficina de Farmacia tiene otros

aspectos relevantes.

En primer lugar, el profesional esta obligado a proceder con la inscripcion de los
ficheros de carécter personal de los cuales sea titular. El criterio de la AEPD es el
considerar a cualquier informacion relativa a la salud de las personas como informacién
especialmente sensible y de “nivel alto”. Entre los mismos, podriamos destacar una

serie de ficheros que se pueden dar con bastante facilidad en una Oficina de Farmacia:

-Fichero “clientes”. Informaciones relativas a clientes con los bienes y servicios
suministrados. Es de “nivel alto” si el mismo se refiere a medicamentos y/o bienes y
servicios sanitarios suministrados por el profesional, aungque si solo existen datos

identificativos el nivel es “basico”.

-Fichero “pacientes”. Es el relativo a la atencion farmacéutica dispensada.
Obviamente, el fichero tiene el nivel *“alto” porque contiene historiales
farmacoterapéuticos de los interesados.

-Fichero “formulacion magistral”. Es el relativo a los bienes y servicios
suministrados en relacion con la formulacion magistral. Nuevamente, el fichero tiene el

nivel “alto”.
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-Ficheros “vacunas”, “dietas”, “ortopedia”, etc. Se repite lo anteriormente

sefialado. Si se identifica al interesado estaremos ante ficheros de “nivel alto”.

-Fichero “personal”. Se trata de informaciones relativas a auxiliares, trabajadores,
personal administrativo u otros profesionales sanitarios. Puede conllevar el tratamiento
de datos relativos a las nominas de los empleados, teniendo entonces la consideracion

de “nivel alto”.

-Fichero “proveedores”. Hay que destacar que en muchas ocasiones no nos
encontramos ante un fichero de datos de caracter personal, ya que las informaciones de
este fichero hacen referencia ante todo a proveedores farmacéuticos (cooperativas). Sin

embargo, si existen datos de contacto si estaremos ante un fichero a proteger.

-Ficheros “Libro Recetario Oficial” y “Libro de Contabilidad de
Estupefacientes”. Los profesionales farmaceéuticos estdn obligados a contabilizar en
estos libros ciertos medicamentos o estupefacientes dispensados. En la mayoria de las
Oficinas de Farmacia estos dos ficheros se gestionan de forma manual, esto es, en
soporte papel, aunque muchos programas farmacéuticos permiten su gestion de forma
automatizada. El segundo de ellos tendra la consideracion, en todos los casos, de fichero
de “nivel alto”, ya que se identifica al interesado. En el primero de ellos, nuevamente si
se identifica al interesado, se tendra la consideracion de fichero de “nivel alto”. En caso
contrario, sélo existirian identificaciones de los médicos o facultativos prescriptores de

medicamentos, por lo que estariamos ante un fichero de nivel basico.”

-Fichero “Facturacion”. Los profesionales farmacéuticos, como ya se ha
sefialado anteriormente, estan obligados a colaborar con el Sistema Nacional de Salud y

con los correspondientes servicios autondémicos, recaban informacion relativa a la

%y esto plantea un problema de dificil solucién. El art. 5 apartado 4 de la LOPD establece lo siguiente:

“Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser informado
de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante, dentro de los
tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido informado con
anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de lo previsto en las
letras a), d) y €) del apartado 1 del presente articulo.”

En puridad, estamos ante una situacion en la cual el profesional farmacéutico esta obligado a informar a
los médicos prescriptores de medicamentos de todos los extremos contenidos en el art. 5 de la LOPD.
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“facturacion de recetas”, y por tanto gestionando el correspondiente fichero. Sin
embargo, la AEPD ya se ha pronunciado al respecto, considerando Responsables del
Tratamiento del mismo al Servicio Autondémico de salud y/o Servicio Nacional de Salud,
ademas de a los propios Colegios Oficiales de Farmacéuticos. Los profesionales
farmacéuticos estan obligados a recabar esta informacion, pero son unos meros
transmisores de la misma a estas dos instituciones. Si el profesional realiza cualquier
otra tarea con este fichero sera considerado Responsable del fichero o Tratamiento, ya
que esta decidiendo sobre una nueva “finalidad del fichero”, todo ello en consonancia
con el mejor criterio de la AEPD vy el art. 3 de la LOPD. Sin embargo, en la mayoria de
los casos esto no es asi, recayendo la obligacion de inscripcion en su caso, en los
Colegios Oficiales de Farmacéuticos y/o en el Servicio de Salud, bien autonémico, bien

nacional.

-Otros ficheros. La Oficina de Farmacia puede gestionar otro tipo de
informaciones comunes a cualquier otro establecimiento mercantil. De hecho, la misma
tiene la consideracion de establecimiento mercantil.®*Como tal, podemos encontrar
informaciones relacionadas con los recursos humanos (Curriculum Vitae), contabilidad,

correo electrdnico, control horario, impagados, etc. Todos y cada uno de estos ficheros

% De hecho, un informe del Tribunal de Defensa de la Compentencia de 1995 se refiere a las mismas en
los siguientes términos:

“...en general, las funciones del farmacéutico tradicional las llevan a cabo hoy los laboratorios
farmacéuticos. La tradicional oficina de farmacia va evolucionando hacia un establecimiento comercial de
naturaleza mercantil, -cuya titularidad se alcanza mediante la correspondiente licencia administrativa de
caracter vitalicio, en el que se venden especialidades farmacéuticas junto con otros productos”, indicando
maés adelante que "el farmacéutico ofrece un servicio, pero también vende un producto, una mercaderia”

Por su parte, al AEPD, en un informe relativo a la cesion de datos de facturacion de las Oficinas de
Farmacia, se pronuncia en los siguientes términos:

“se viene a configurar la oficina de farmacia como un establecimiento mercantil, concebido como el
conjunto de bienes y servicios que permiten a un empresario desarrollar su actividad empresarial, en los
términos previstos en el Codigo de Comercio o en el Capitulo Segundo de la Ley de 16 de diciembre de
1954 de Hipoteca Mobiliaria y Prenda sin Desplazamiento de la Posesién, o como industria o negocio, en
el sentido que definia el articulo 3.2 de la derogada Ley de Arrendamiento Urbanos, de 24 de diciembre
de 1964”

A efectos de la LOPD, ha que destacar que no todos los datos tratados por los profesionales farmacéuticos
seran considerados datos de carécter personal. Todo ello siguiendo el criterio de la AEPD. En el anterior
informe al que se hacia referencia, se pronuncia en los siguientes términos:

“...debe recordarse que la doctrina y las distintas resoluciones e informes de érganos de naturaleza
administrativa y jurisdiccional han venido a recalcar la necesaria diferenciacion que debe efectuarse entre
la persona fisica del farmacéutico, que ostenta la condicion de miembro de una profesion colegiada y el
establecimiento del que es titular, que ostenta la condicion de establecimiento mercantil...”
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podré ser tratado en la medida en que responda a una finalidad legitima, en relacion con
el objeto social del profesional farmacéutico, no presentando ninguna peculiaridad

respecto de otras empresas 0 Responsables de Ficheros.

Por otro lado, el profesional farmacéutico debe extremar las precauciones con la
informacidn en soporte papel, ya que la misma es especialmente sensible. Existen datos
relativos a libros oficiales, facturacion o recetas sobre la que hay que extremar las
precauciones. El titular de la Oficina de Farmacia deberia emitir un comunicado al
personal de su establecimiento donde se hiciera mencién, entre otros, a extremos tales

como:

-La necesidad de que estos datos en soporte papel sean tratados sélo cuando esté
justificado teniendo en cuenta las finalidades para las cuales fueron recabados.

-Que el uso y tratamiento de este tipo de datos personales debe ser llevado a
cabo exclusivamente por personal autorizado para ello, cuando sea necesario para el

desarrollo de sus funciones.

-El personal ha de ser consciente de que estos ficheros tienen reconocidos los

derechos de acceso, modificacidn y cancelacion.

-El titular debe dar instrucciones al personal acerca de la prohibicion expresa de
mantener, datos personales en soporte fisico cuando los mismos ya no sean utiles ni
necesarios para el fin que justificd su recogida y conservacion. En este supuesto se debe
proceder a su destruccion fisica, siempre que no existan obligaciones legales que

sefialen lo contrario,

-El titular debe advertir de la necesidad de que bajo ningun concepto se
comunicaran, intercambiaran o cederan, en todo o en parte, los datos personales
recogidos en soporte fisico a personas que no precisen tratar dichos datos para el
desempefio de sus funciones profesionales, y a salvo siempre de las obligaciones legales

que la empresa tiene
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Estas normas especificas para este tipo de ficheros vienen derivadas de la

obligacién de secreto recogida en nuestra LOPD.%

Otro aspecto importante es el deber de informacion que tiene el profesional
farmacéutico para dar cumplimiento al art. 5 LOPD. Hay que precisar lo siguiente: una
cosa es que el profesional farmacéutico pueda tratar datos de salud como establece los
arts. 7'y 8, asi como la legislacién farmacéutica, y otra muy distinta es la obligacion de

informacion que tiene todo interesado sobre el destino de los datos de los que es titular.

Asi, es muy recomendable que el profesional informe mediante las
correspondientes clausulas de privacidad. Las mismas pueden ir contenidas en facturas,
contratos y/o notas informativas en el establecimiento. En particular, es necesario que se
informe sobre las posibles cesiones de datos al SESCAM, a los Colegios Oficiales de
Farmacéuticos y/o al Servicio Nacional de Salud.

En relacion a lo anterior, es obligatorio que el titular de la Oficina de Farmacia
conozca el procedimiento a seguir en el caso de que algun interesado ejercite sus
derechos de acceso, cancelacion y rectificacion. La Instruccion 1/98 de la AEPD obliga
a los Responsables de Ficheros a que conozcan los procedimientos a seguir y cOmo

actuar en todo momento.93

% E|l precepto 10 de la LOPD recoge lo siguiente:

“El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del fichero o, en su caso,
con el responsable del mismo.”

Por su parte, el cddigo espafiol de ética farmacéutica establece que:

“El farmacéutico protegera el derecho del paciente a la confidencialidad de sus datos.”

% La Norma Primera de la mentada Instruccion 1/98 establece:

“El responsable del fichero debera adoptar las medidas oportunas para garantizar que todas las personas
de su organizacion que tienen acceso a datos de caracter personal puedan informar del procedimiento a
seguir por el afectado para el ejercicio de sus derechos.”

Ello obliga a que el titular farmacéutico de las correspondientes instrucciones a auxiliares y demas

personal de su establecimiento y que accedan a datos de cardcter personal para que actden
convenientemente.
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Otro aspecto capital es la creacion de ficheros temporales en las Oficinas de
Farmacia. Hay que recordar que este tipo de ficheros son creados para finalidades muy
concretas, y que no tienen la vocacion de perdurar en el tiempo. Ademas, los datos han
sido recogidos de los “ficheros”, propiamente dichos. Estos ficheros temporales han de
cumplir igualmente el deber de secreto, sin embargo, no se estima necesaria la
obligacion de inscripcion de los mismos en la AEPD, habida cuenta de que han sido
creados a partir de otros, todo ello siguiendo el mejor criterio de la AEPD. Sin embargo,
el profesional farmacéutico debe igualmente extremar las precauciones, ya que estos

ficheros pueden contener informacion sensible.

Por ultimo, el profesional farmacéutico debe igualmente pedir el consentimiento
e informar a todos sus trabajadores de la necesidad de proceder al tratamiento de sus
datos de caracter personal, ya que ello es imprescindible para el mantenimiento de la
relacion laboral. Ello conllevara en la mayoria de las ocasiones la firma del “contrato de
encargado de tratamiento” con la empresa que preste servicios laborales al
“Responsable del Fichero”, y también el deber de informacién por parte de este

Responsable para con sus empleados.
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