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LA LIBERTAD INFORMATICA

1.- Introduccion. Objeto del trabajo. EI Derecho a la Libertad Informatica como limite a
la creciente utilizacion de tratamientos automatizados con datos de caracter personal.

Aproximacion al concepto.

Resulta innegable que la aparicion de las “TIC” como herramienta potenciadora de la
actividad empresarial, trae consigo una variedad de problemas juridicos de diversa indole. Entre
éstos, los mas relevantes se presentan como aquellos que hacen referencia a derechos
constitucionalmente reconocidos, y mas concretamente, los relativos a la privacidad de los
usuarios o interesados. En efecto: con frecuencia encontramos en la prensa diaria noticias sobre
la aparicion de historiales clinicos en la calle, o cesiones de datos considerados como
especialmente sensibles sin el previo consentimiento expreso. Resulta lamentable, pero, esto es

mucho més habitual de lo que en un primer momento pudiera parecer™.

Pero nuestros tribunales y legisladores han actuado activamente, y han arbitrado una
serie de sentencias y disposiciones que favorecen en la mayoria de los casos derechos que, como
se mencionaba antes, estan constitucionalmente reconocidos. Lo cierto es que estas
disposiciones no son precisamente nuevas en el tiempo, y en algunos casos hay que remontarse
a la década de los 70 u 80 para encontrar documentos verdaderamente importantes, donde el

esfuerzo previsor era patente®.

En otras ocasiones, han sido los jueces los que han dictado sentencias innovadoras en
relacion a estos aspectos. Este conflicto “TIC-Derechos de la personalidad” no tardd en
producirse en los tribunales, alcanzandose soluciones favorables al reconocimiento de un nuevo

derecho, el de “autodeterminacion informativa’™

, en algunas de ellas.
El objeto del presente trabajo monografico es dar una visién general de este derecho
reconocido en nuestros tribunales, valiéndonos para ello de las principales disposiciones,

sentencias y en definitiva, resoluciones importantes que hagan referencia a esta materia.

! Como sefialan los autores, “...la tecnologia informatica permite (gracias a sus posibilidades
practicamente ilimitadas de captar, almacenar, relacionar y transmitir todo tipo de datos) reunir de forma
personalizada, a partir de informaciones dispersas —e incluso anénimas-, multiples facetas de la vida de
hombres y mujeres totalmente ajenos al hecho de que sus habitos vitales estdn en manos de terceros
dispuestos a utilizarlos y aun a costa de depararles perjuicios importantes...” “Utilizacion y control de
datos laborales automatizados™, Juan José Fernandez Dominguez y Susana Rodriguez Escanciano.
Agencia de Proteccion de Datos. 2001. Pag, 1

2 Desde luego es encomiable que nuestros constituyentes (sin duda, el ejemplo mas relevante) tuvieran la
“vision de futuro” de prever, en el afio 1978, que las TIC podrian poner en peligro derechos como los
referentes al honor, intimidad y propia imagen. Fruto de ello es la redaccion del art. 18.4.

% Stc 254/93 del Tribunal Constitucional o més recientemente, 290/2000, por citar s6lo dos ejemplos.



Si bien es cierto que en nuestro pais existen multitud trabajos doctrinales que hacen
referencia al “derecho a la intimidad” tanto en la vertiente penal o civil del mismo, no
encontramos tantos estudios que profundicen en el derecho a la “autodeterminacion
informativa” configurandolo como un derecho “auténomo e independiente”, como ha sefialado
nuestro Tribunal Constitucional en reiteradas ocasiones®. Apenas se discute la existencia del
mismo. Entre los mayores defensores se encuentran los profesores Lucas Murillo de la Cueva y
Manuel Heredero Higueras. El argumento principal que encontramos para ello descansa sobre la
siguiente afirmacion: si se pretendia una sola tutela de los derechos recogidos expresamente en
el art. 18 de la Constitucion, hubiera bastado con leyes como la Ley Orgénica 1/1982°, de 5 de
mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y a la propia
imagen, y con la Ley Organica 7/1984, de 15 de octubre, de tipificacion penal de las escuchas

telefonicas.

Como ha sefialado en reiteradas ocasiones el actual director de la Agencia de Proteccion
de Datos de la Comunidad de Madrid, D.Antonio Troncoso, llama la atencion que la Unica vez
que la Constitucién se refiere a la informéatica sea para limitar su uso. Se trata de que un
elemento provechoso no sea utilizado para recortar la privacidad de las personas®. Sin embargo,
ha sido necesaria una construcciéon de nuestro Tribunal Constitucional, vertebrada
principalmente a raiz de la Sentencia 254/93, para ir delimitando las fronteras de este nuevo
derecho. Para algunos autores’, nuestra Carta Magna no tutela expresamente la libertad
informatica y es necesaria esa construccion jurisprudencial a la que hemos aludido. Lo cierto es
que hoy en dia si contamos con esa jurisprudencia, siendo el objeto principal del trabajo el

aludir a la misma para intentar dibujar esos limites.

*En este punto es necesario mencionar al profesor Antonio Enrique Pérez Lufio como artifice de la
introduccién en Espafia de la expresion «derecho a la autodeterminacion informativax.

® Precisamente se establece en la Disposicion Transitoria Primera de esta Ley que “en tanto no se
promulgue la normativa prevista en el articulo dieciocho, apartado cuarto de la Constitucion, la
proteccion civil del honor y la intimidad personal y familiar frente a las intromisiones ilegitimas derivadas
del uso de la informatica se regulara por la presente ley.”

® “Es una respuesta constitucional ante una amenaza concreta”. Antonio Troncoso Reigada. “Manual
practico de Proteccion de Datos para las Administraciones Publicas”. Civitas, 2004.

" Véase el excelente articulo de Rafael Allende Mendizéabal, “La libertad Informéatica, un novisimo
derecho fundamental”, publicado por la Agencia de Proteccion de Datos. Para este autor, una de las
tareas fundamentales de los Tribunales Constitucionales es extender la tutela de determinadas areas —
como la libertad informatica- no expresamente reconocidas en los textos constitucionales, y aplicarlas a
determinados supuestos de la vida cotidiana de los ciudadanos. No proceder con esa tutela significaria
dejar “vacias” ciertas areas que reclaman pronunciamientos en uno u otro sentido: “lo que quiere
subrayarse es que la Constitucion incluye un catédlogo inacabado, que ha de ser completado si otros
derechos reclaman, con exigencias razonables, la tutela constitucional”. En la actualidad, en el ambito de
la Constitucion Europea, tras debatir varias propuestas planteadas en el Grupo Carta se decide incluir en
la Parte | del texto constitucional de forma expresa e independiente del resto de los derechos de la Carta el
derecho a la proteccidn de datos.



Estamos ante un nuevo derecho, no siendo suficiente la clasica mencién al Honor,
Intimidad y Propia Imagen de nuestro Tribunal Constitucional para referirnos al mismo®.
Podemos definirlo como el derecho al control sobre los datos relativos a la propia persona
insertos en un Sistema de Informacién que faculta al interesado para decidir quién posee esos
datos, y para qué los va a usar, pudiendo oponerse a ello si lo estima conveniente®. Este derecho
ha de sustanciarse confiriendo al interesado un haz de facultades que deber& esgrimir ante
aquella entidad que esté tratando informacion relativa a su persona, pero también faculta a su

titular para oponerse a determinados comportamientos. '

2.- Primeras menciones del derecho.

Es claro que la proteccion de datos ha ido variando desde una primera etapa, que
podriamos situar en la década de los 60", donde la informatica apenas tenfa importancia en el
tejido empresarial de los paises, hasta la actualidad, donde las grandes megabases de datos son
cruzadas, unas con otras, para obtener perfiles de la personalidad del individuo, donde
cantidades ingentes de informacién son transmitidas por redes publicas de telecomunicaciones,
y donde la potencia de los procesadores ha crecido exponencialmente.*? Es igualmente evidente
gue ha habido una evolucién en las normas reguladores de esta materia, siendo sin lugar a dudas
un aspecto mucho mas trascendental en la actualidad que lo que lo fue en sus auspicios. Y por

supuesto, las circunstancias, eran distintas™.

® Establece la Sentencia 231/98 del Tribunal Constitucional: “Los derechos a la imagen y a la intimidad
personal y familiar reconocidos en el art. 18 de la C.E. aparecen como derechos fundamentales
estrictamente vinculados a la propia personalidad, derivados sin duda de la «dignidad de la persona», que
reconoce el art. 10 de la C.E., y que implican la existencia de un &mbito propio y reservado frente a la
accion y conocimiento de los demas, necesario -segln las pautas de nuestra cultura- para mantener una
calidad minima de la vida humana. Se muestran asi esos derechos como personalisimos y ligados a la
misma existencia del individuo.”

% Sefiala Pérez Lufio: «aparece como un nuevo derecho de autotutela de la propia identidad informatica: o
sea, el derecho de controlar (conocer, corregir, quitar o agregar) los datos personales inscritos en las
tarjetas de un programa electronico». Segundas Jornadas de Abogacia e Informatica. llustre Colegio de
Abogados de Barcelona.

1%por ejemplo, la oposicion del titular de los datos a que los mismos sean tratados durante mas tiempo del
estrictamente necesario. O a ser informado en el momento de la recogida.

1 A pesar de que la era de la informética la situaremos justo después de la Il Guerra Mundial como sefiala
D. Emilio Sufié Llinas, en su obra “Tratado de Derecho Informatico™: “Al entrar en la era de la
informatica, cosa que sucedera inmediatamente después de la Segunda Guerra Mundial, el ser humano se
vuelve mas y mas de cristal, a partir del tratamiento masivo de los mas diversos datos de las multiples
acciones de su vida cotidiana, que son susceptibles de quedar, y de hecho quedan, registrados en un
ordenador.”

12 por ejemplo, dos supuestos muy concretos que forman parte de los tratamientos automatizados de datos
que se realizan en la actualidad son el “data mining” o “data warehouse”. Se trata de herramientas
utilizadas para la toma de decisiones en los campos comercial y de marketing. Era imposible, dada la
potencia de los procesadores, que existieran estas herramientas en décadas anteriores a la de los 80.

13 para Marfa de los Reyes Corripio Gil Delgado, “No se trata s6lo de la elaboracion de bancos de datos
relativos al comportamiento de las personas, sino el tratamiento posterior que se hace de ellos, como su
transferencia a terceros o su utilizacién para el mercadeo de productos no solicitados. La tecnologia



El profesor Pérez Lufio habla de distintas generaciones en las leyes de proteccion de
datos, que se corresponderia con una evolucién de la informatica y de la tutela de la intimidad.
En una primera generacion, que estaria basada en la autorizacion previa de los bancos de datos,
los equipos informéticos eran escasos, voluminosos en su tamafio y de potencia computacional
limitada. Una segunda generacion tuvo el objetivo de garantizar los datos “sensibles”, en la
inteligencia de que era necesario proteger una cierta tipologia de informacién referente a los
individuos que podria suponer un dafio mayor a su intimidad que el resto de informaciones
sobre su persona. La tercera generacion, en la que nos encontramos, se caracteriza por la
aparicion de la microinformatica y por la “difusién” de las informaciones con caracter personal.
Si antes se necesitaba una maquina que ocupaba dos manzanas y media de edificios, ahora

bastan unos cuantos centimetros.**

Sin duda, la normativa ha ido evolucionando y acogiendo nuevos principios y
excepciones. Parece por tanto necesario ver como se ha producido esta evolucion, atendiendo a

un criterio cronolégico.

Resolucidn 509 de 1968 de la Asamblea del Consejo de Europa.

Se destaca esta Resolucion por ser la primera en la que se alude a las Tecnologias de la
Informacién no sdlo como una herramienta innovadora, sino también como una posible “arma

de doble filo” si no se ponen limites a ella.

A partir del afio 1968 la activad del Consejo de Europa en este sentido fue bastante prolifica.

Caben destacar las siguientes iniciativas:

o Enel afio 1971 el Comité de Ministros designa una comision de expertos, encargada de
elaborar proyectos para la tutela de las libertades, en especial del derecho a la intimidad,
frente a los avances tecnoldgicos.

o Resolucion del Comité de Ministros de 26 de Septiembre de 1973, relativa a "La
proteccion de la vida privada de las personas fisicas frente a los bancos de datos

electrénicos en el sector privado".

digital permite aplicar técnicas de publicidad one to one mucho mas agresivas y baratas que los
tradicionales medios de comunicacién como el teléfono o la correspondencia”. ““La regulacién juridica
de los tratamientos de datos personales realizados por el sector privado en Internet”. Agencia de
Proteccion de Datos. 2001.

Y El ejemplo no es gratuito. En 1946 se disefi6 el ENIAC (Electronic Numerical Integrator and
Calculador), con 18.000 vélvulas electronicas. En la actualidad, las PDAs son las reinas del mercado,
pudiendo realizar operaciones muy complejas.



o Resolucidon de 20 de Septiembre de 1974 relativa a "la proteccién de la vida privada de
las personas fisicas frente a los bancos de datos electrénicos en el sector pablico".

o Resolucion del Comité de Ministros de 1976 por la que se crea una comision de
expertos encargada de desarrollar los trabajos preparatorios de lo que sera un futuro

Convenio sobre la materia

A pesar de que en esta Resolucidn no se alude a la Proteccion de Datos como tal, si se hace
eco de la peligrosidad que las aun incipientes Tecnologias de la Informacién podrian tener sobre
la persona. La preocupacion del Consejo de Europa puede considerarse pionera en el ambito de

las organizaciones internacionales.

Asi, en el afio 1967, se cred una comision consultiva para estudiar el impacto de las nuevas
tecnologias en el &mbito de los Derechos Humanos. Un afio después, esa comision redacto la
citada Resolucion, donde se revela la necesidad de establecer mecanismos de proteccion tanto
sobre la vida privada de las personas como sobre otros derechos fundamentales que podrian

afectarse con la aparicion de las nuevas tecnologias.

Guidelines on the Protection of Privacy and Transborder Flows of Personal Data (OECD,
23 de septiembre de 1980).

Las razones que impulsaron a la Organizacion para la Cooperacion y el Desarrollo
Econdémicos (OCDE) a redactar un texto en sintonia con los trabajos que el Consejo de Europa
estaba ya realizando y que daria su fruto tan sélo un afio después, fueron practicamente las
mismas que las mencionadas en el anterior punto: la creciente importancia de las redes de
telecomunicaciones, la aparicion de la informéatica como un elemento imprescindible en la
actividad empresarial ademas del uso que se hacia de la misma en el sector publico, siempre en

relacion con la informacién de carécter personal tratada.

De una primera lectura del documento, llama la atencion la coincidencia de muchos de
los conceptos con los contenidos en el Convenio 108 del Consejo de Europa.*Asi “datos
personales” son considerados “cualquier informacion relacionada con un individuo identificado
o identificable” y “flujo transfronterizo de datos personales” se corresponderia con el concepto
de “movimiento internacional de datos”, al ser definida como “el movimiento de datos
personales a través de fronteras nacionales”. Esta coincidencia también lo es respecto de los

principios: “Principio de limitacion de la recogida” —los datos han de recogerse con el

15y, por extension, la mayoria de los conceptos y principios del Convenio 108 han sido y son los
coincidentes con las leyes 5/92 y 15/99, actualmente en vigor.



consentimiento del interesado, y con medios legales y justos- el conocido “Principio de Calidad
de los Datos” —respeto a la finalidad para la cual fueron recabados, necesidad de que los mismos
sean exactos, completos, actuales y necesidad de que sean eliminados cuando la finalidad
desaparezca, a no ser que existan leyes donde se especifique otra cosa- o el “Principio de
Salvaguardia de la Seguridad™*®, donde se alude a la necesidad para el Responsable del Fichero
de establecer las medidas organizativas y técnicas que garanticen la seguridad de los datos de

carécter personal.

Como se establece en el propio resumen del documento, “las directrices de privacidad
suponen la unanimidad internacional sobre las guias generales para la recogida y gestion de
informacion personal. Los principios establecidos en las directrices de privacidad se
caracterizan por su claridad y flexibilidad de aplicacién, y por su formulacion, que es lo
suficientemente general para permitir su adaptacion a los cambios tecnoldgicos. Los principios
abarcan todos los medios del procesamiento informatico de datos sobre individuos (desde
computadoras locales a redes con complejas ramificaciones nacionales e internacionales), todos
los tipos de procesamiento de datos personales (desde la administracion de personal hasta la
compilacidén de perfiles de consumidores) y todas las categorias de datos (desde datos de trafico
hasta datos de contenidos, desde el mas trivial al mas delicado). Los principios se pueden
aplicar en los ambitos nacional e internacional. A lo largo de los afios se han utilizado en gran
namero de instrumentos de regulacion nacional o de autorregulaciéon y todavia se usan
ampliamente en los sectores publico y privado”. Es este afan “universal” y “con un marcado
caracter generalista” quizds lo mas destacable. Los principios y los conceptos buscan ser
aplicados en todos los sectores y en todos los &mbitos. Se trata de un documento que influiria

claramente en el Convenio 108.

La Sentencia de 15-12 1983 del Tribunal Federal aleman

Estamos ante la confirmacion definitiva de la existencia del derecho a la libertad
informética. Es preciso destacar que en la Constitucion Alemana®’ no se recoge ninguna
mencion expresa a la informéatica, como si ocurre en la Constitucion Espafiola. Ademas,
tampoco se recoge mencion expresa alguna al derecho a la intimidad. Los jueces tuvieron que
acudir por tanto al derecho al libre desarrollo a la personalidad, reconocido como derecho

fundamental.

'8 Principio que se corresponde con el art. 9 de nuestra Ley 15/99. En la actualidad, el Real Decreto
994/1999 es el texto al cual es necesario remitirse para establecer esas medidas de seguridad. Real
Decreto que, aunque referido a la ya derogada Ley 5/92, se ha mantenido expresamente vigente.

7 Grundgesetz o Ley Fundamental alemana.



La sentencia establece con argumentos muy claros el peligro que supone la recogida
excesiva e injustificada de datos de los ciudadanos por la administracion. Y declara sin lugar a
dudas que la “autodeterminacién del individuo”, o “el derecho a tomar las decisiones que el
mismo crea convenientes” puede verse coartado si conoce 0 sabe que ciertos poderes publicos
tienen informaciones referentes a su persona. La conexion es clara: si el ciudadano sabe que en
una reunion pacifica se van a grabar las conversaciones, muy probablemente este individuo se
vea coartado en sus manifestaciones. Es esta autodeterminacion del individuo la que esta en
juego, que se pone en peligro si al mismo se le piden excesivas informaciones —datos, en
definitiva- sin justificacion aparente. De la misma forma, parece excesiva y atentatoria contra
esta autodeterminacion la recogida injustificada de informaciones referentes al “dltimo puesto

gue ocupo en una empresa” o “fuente de los medios principales de subsistencia”.

Pero en algunos casos, la recogida de informaciones si esta justificada. Son aquellos en
los que prevalezca un interés general, y exista un mandato constitucional. No parece que la Ley
del Censo alemana cumpla estos requisitos. Ademas, en la sentencia se establece que en todo
caso el legislador debe implantar “medidas de derecho procesal” y de “indole organizativa”

susceptibles de contrarrestar la posicion del individuo o interesado.

La Sentencia concluye que ciertas informaciones que se pretende recoger “contravienen
el derecho general de la personalidad”. Pero hay otras que no, las recogidas en el articulo 9

parrafo 4°, utilizadas para fines cientificos. En todo caso han de respetarse ciertas garantias.'®

Es claro que en cantidad de ocasiones, las finalidades utilizadas para la recogida de
datos se desvian. Los datos recogidos para fines demogréficos o cientificos suelen ser muy
apetecibles para elaborar conductas de la personalidad. Es por ello que las garantias deben de
prevalecer en todo momento ya que el “Principio de la Finalidad de los Datos”, hoy reconocido

en nuestra Ley 15/99, se puede vulnerar muy facilmente®.

Se puede decir después de esta sentencia que existe un concepto “positivo” del derecho

a la intimidad, cuando antes se consideraba nada mas que su esfera “negativa”. Y ello porque se

18 «la libre eclosion de la personalidad presupone en las condiciones modernas de la elaboracion de datos
la proteccion del individuo contra la recogida, el almacenamiento, la utilizacién y la transmisidn ilimitada
de datos concernientes a la persona. (...) El derecho fundamental garantiza, en efecto, la facultad del
individuo de decidir basicamente por si solo sobre la difusion y la utilizacién de sus datos personales».
Sentencia del Tribunal Federal Aleman de 15 de Diciembre de 1983.

9°En la Segunda Guerra Mundial, Hitler hizo uso de la ley del censo para identificar a la poblacion judia.
El ejemplo es bastante elocuente de lo que puede Ilegar a ocurrir si existe este desvio de la finalidad.



deben arbitrar algunas medidas directas de cara al individuo para que el mismo controle el flujo

de datos personales existentes.

Acuerdo de Schengen. Importancia del mismo. Relacion del Acuerdo de Schengen con el

Convenio 108 del Consejo de Europa.

Se trata de un acuerdo relativo a la suspension gradual de los controles en las fronteras
comunes. Los objetivos del mismo tienen que ver con la colaboracién en la extradicion,
asistencia judicial en materia penal, aplicacion del principio non bis in idem y efectividad de las

sentencias penales.

Pero se necesitaba una infraestructura tecnologica. El acuerdo contemplaba en el Titulo
IV la creacién de un sistema de informacion comun de carécter policial, el “SIS”, Sistema de
Informacidn de Schengen. Se intentan establecer una serie de limites a la informacién que puede
tratar este sistema, estableciendo que “el Sistema de Informacién de Schengen incluye
exclusivamente las categorias de datos que proporciona cada una de las Partes contratantes y
gue son necesarias para los fines previstos en los articulos 95 a 100”. Por otro lado, se establece
un amplio catdlogo de datos que pueden ser procesados: nombre, apellidos, fecha, sexo,

nacionalidad o conducta que debe observarse.

El Acuerdo de Schengen fue establecido el 14 de Junio de 1985 entre el Benelux, la
Republica Federal Alemana y Francia. Al mismo se adhirié posteriormente Espafia, Portugal y
Grecia. Espafia lo hizo el 25 de Junio de 1991 y se ratifico el 23 de Julio de 1993.

Una pieza imprescindible para que todo el sistema funcione es el grado de veracidad de
los datos que cada pais aporta. Se establece que cada nacion serd responsable de los datos
aportados. Y para conseguir esto, se establecio que los paises firmantes han de adoptar las
disposiciones necesarias que garanticen un nivel de proteccion de los datos de caracter personal
que sea al menos, igual al resultante de los principios del Convenio del Consejo de Europa de
28 de Enero de 1981 para la proteccion de las personas en lo referente al tratamiento
automatizado de datos de caracter personal y respetando la Recomendacion R(87)15 de 17 de
septiembre de 1987 del Comité de Ministros del Consejo de Europa, dirigida a regular la
utilizacién de datos de caracter personal en el sector de la policia (art. 117 del Convenio). En

suma, adoptar el Convenio de Schengen significaba que Espafa debia respetar los principios del



Convenio 108, y la mejor forma de hacerlo era legislando. La LORTAD no se haria de esperar

demasiado.?

Como fruto de este compromiso, podemos decir que se aceler6 el mandato
constitucional recogido en el art. 18.4, posibilitando la creacion de la Ley 5/92, Reguladora del
Tratamiento Automatizado de Datos. No obstante, incluso antes de la entrada en vigor de esta

ley, otros textos se modificaron buscando el respeto a los principios del Convenio 108.%

Principios rectores para la reglamentacion de los ficheros automatizados de datos
personales (adoptados por la Asamblea General de las Naciones Unidas en su resolucion
45/95 del 14 de diciembre de 1990).

Son una serie de orientaciones para los estados que pretenden legislar sobre la materia.
Se establecen una serie de principios que han de venir recogidos en las leyes correspondientes.

Entre ellos, se destaca:

1. Principio de la licitud y lealtad: Las informaciones relativas a las personas no se
deberian recoger ni elaborar con procedimientos desleales o ilicitos, ni utilizarse con fines

contrarios a los propdsitos y principios de la Carta de las Naciones Unidas.

2. Principio de exactitud: Las personas encargadas de la creacién de un fichero o de su
funcionamiento deberan tener la obligacion de verificar la exactitud y pertinencia de los datos
registrados y cerciorarse de que siguen siendo lo mas completos posibles a fin de evitar los
errores por omision y de que se actualicen, periédicamente o cuando se utilicen las
informaciones contenidas en un expediente, mientras se estén procesando

Se recogen otros principios como el de “Principio de acceso de la persona interesada™??,

el “Principio de no discriminacion” o, por supuesto, el “Principio de finalidad”. La mayoria de

20 Como sefiala Emilio Del Peso Navarro en su obra “Lortad, reglamento de seguridad”, “en unos
momentos en que el Gobierno de Espafia queria figurar en todas las instituciones europeas, la falta de una
ley de proteccién de datos de caracter personal era un obstaculo para formar parte del Grupo Schengen y
para lograrlo de forma un tanto rapida se procede a su publicacidn después de un gran intervalo de tiempo,
desde la aprobacion del mandato constitucional del art. 18.4, sin hacerlo”.

21 por citar s6lo unos ejemplos, se modifica la Ley General Tributaria por leyes 10/85 y 4/90, la Ley
30/84, de medidas para la Reforma de la Funcién Pablica o la Ley 19/88, de Auditoria de Cuentas.

22 Dispone este principio que “toda persona que demuestre su identidad tiene derecho a saber si se esta
procesando informacidn que le concierne, a conseguir una comunicacion inteligible de ella sin demoras o
gastos excesivos, a obtener las rectificaciones o supresiones adecuadas cuando los registros sean ilicitos,
injustificados o inexactos y, cuando esta informacidn sea comunicada, a conocer los destinatarios”. En la
actualidad, estos otros derechos —acceso, cancelacion, oposicion y rectificacion- estan recogidos en
nuestra Ley 15/99 y desarrollada por la Instruccion 1/98 de la Agencia de Proteccion de Datos.
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estos conceptos se corresponden con los contenidos en el Convenio 108 o en el texto de la

Organizacion para la Cooperacion y el Desarrollo Econdmicos.

3.- Convenio 108 del Consejo de Europa: importancia del mismo. Principios rectores y
definiciones basicas. El alcance normativo en Espafia segun la Sentencia 254/93, del

Tribunal Constitucional.

Probablemente estemos ante el texto mas influyente de todas las leyes y directivas sobre

proteccion de datos actuales.

Caracteristicas mas destacables:

o0 Se prohibe el tratamiento automatizado de informaciones referentes al origen
racial, opiniones politicas, creencias religiosas u otras, salud sexual y condenas
penitenciarias (articulo 6).

0 Se hace hincapié en la seguridad de los registros de los datos (articulo 7).

0 La exigencia de veracidad y correcta utilizacion de los datos (articulo 5).
Mencion del “Principio de Calidad de los Datos”.

o0 El reconocimiento del derecho por parte de los interesados a conocer la
existencia de datos que les conciernen, la posibilidad de cancelarlos o
corregirlos (Articulo 8).

o La facultad de recurrir ante cualquier trasgresion de los derechos antes
mencionados (Articulo 8). En la actualidad, este articulo ha influido claramente
en los dos procedimientos a los que puede recurrir cualquier ciudadano ante una
vulneracion de sus derechos: el principio de tutela de derechos y el
procedimiento sancionador, hoy recogidos en nuestra Ley 15/99.

0 Los limites que el Convenio establece al ejercicio del derecho a la libertad
informatica son (articulo 9.1):

= Laseguridad del Estado.
= La proteccion de los deméas derechos fundamentales.

o El articulo 3 del Convenio establece que su accién de proteccion comprende a

"los ficheros y a los tratamientos automatizados de datos de caracter personal

en los sectores publicos y privados™
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Con este texto el Consejo de Europa, centrado en la defensa de los derechos humanos,
se plantea oficializar la proteccion del derecho a la intimidad.?®Y lo hace mencionando una serie
de principios que ponen en todo caso limites al tratamiento automatizado de datos de caracter

personal, como no podia ser de otra forma.

Se ha discutido si este Convenio era o no aplicable al ordenamiento juridico espafiol, de
forma directa 0 a través de una Ley de Proteccion de Datos. EI Convenio forma parte del
ordenamiento juridico espafiol. Ahora bien, segin sefiala el propio Convenio en su art. 4.1,
"cada Parte tomard, en su derecho interno, las medidas necesarias para que sean efectivos los
principios bésicos para la proteccion de datos”, afiadiendo este articulo en su péarrafo 2 que
"dichas medidas deberan adoptarse, a mas tardar, en el momento de la entrada en vigor del
presente Convenio con respecto a dicha Parte”. Por tanto, la aplicacion directa del Convenio
dependera del desarrollo legislativo posterior por el Estado. En cualquier caso, la trascendental
sentencia 254/93 del Tribunal Constitucional, ademas de otros temas igualmente fundamentales,
tratados en el punto correspondiente, se ocupa de la aplicabilidad o no aplicabilidad directa del
Convenio 108. La respuesta es afirmativa. Textualmente, la Sentencia sefiala que “es lo cierto
que los textos internacionales ratificados por Espafia pueden desplegar ciertos efectos en
relacién con los derechos fundamentales, en cuanto pueden servir para configurar el sentido y
alcance de los derechos recogidos en la Constitucion, como hemos mantenido, en virtud del art.
10.2 C.E., desde nuestra STC 38/1981”. Ello a pesar de que el Tribunal Supremo confirmé que
el Convenio de 1981, aunque se ha incorporado al ordenamiento juridico espafiol, precisa para
su aplicacion practica el complemento de una actividad interna legislativa y reglamentaria que
el Estado no ha desarrollado todavia, pero “el art. 8 del Convenio europeo, y muy especialmente
su letra a), surte efecto directo: en él no se contiene un mero mandato a los Estados firmantes,
sino el reconocimiento de un derecho, que puede ser invocado directamente por los ciudadanos,
incluso en ausencia de regulacion interna, porque no puede ser regulado de otra forma”. Por
Gltimo, “aun si se admitiera dialécticamente que el Convenio de 1981 no puede ser invocado
directamente, constituiria una fuente de valor interpretativo de los derechos enunciados en el art.
18.1 de la Constitucion, por imperativo de su art. 10.2; lo que llevaria a concluir que el
contenido esencial de los derechos a la intimidad y a la propia imagen integra el derecho de los
ciudadanos a conocer los datos que constan sobre ellos en los archivos automatizados de las

Administraciones publicas”.

%% Loables intentos de leyes de proteccion de datos anteriores al convenio fueron la Ley de Hesse en
Alemania (1970), la Datalag sueca (1973), la Privacy Act estadounidense (1974), la Constitucion
portuguesa (1976), la Ley de Proteccidn de Datos francesa (1978) o la Data Protection Act inglesa (1984).
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Por tanto, el reconocimiento de un derecho hace que el mismo pueda ser invocado por
los interesados. Y en todo caso, este derecho tendria un valor importante para interpretar o
incluso modular otros derechos reconocidos en nuestro ordenamiento juridico. Desde este punto

de vista, el Convenio si es aplicable, aun sin ley de proteccion de datos.

4.- La Ley 5/92, Reguladora del Tratamiento Automatizado de Datos (LORTAD).

Por fin, bastantes afios después de que se promulgara la Constitucién, hizo su aparicion
esta Ley. Tenemos por fin una legislacion basica que regula los tratamientos automatizados de

datos —en este caso, solo automatizados-, estableciendo unos limites a dicho tratamiento.

Resulta innegable que fue el Convenio 108 del Consejo de Europa el texto mas
influyente de esta norma, pero habra que recurrir a la Ley Federal de 27 de enero de 1977 para
la proteccion contra el abuso de datos sobre las personas con motivo del tratamiento electronico
de datos en la Republica Federal Alemana, para encontrar el texto donde la LORTAD se inspira.
Si bien es cierto que la LORTAD acoge directamente principios como el de calidad de los datos
o muchas definiciones del Convenio 108%, existen muchas coincidencias desde luego nada

casuales con la Ley Federal.

Se trata de la primera norma de derecho interno sobre la proteccion de datos personales.
Como ya se ha mencionado anteriormente, nacié en cumplimiento de la obligacion de Espafa
de adoptar —antes de la ratificacién del Acuerdo de Schengen- todas las iniciativas necesarias
para completar el Ordenamiento interno espafiol con el Convenio 108 del Consejo de Europa
para la proteccion de las personas con relacion al tratamiento automatizado de los datos de

caracter personal.

Es necesario sefialar, para situarla correctamente en el tiempo, que la LORTAD era un
texto legal anterior en el tiempo a la Directiva 95/46/CE, pero en su elaboracion se tuvo en

cuenta una propuesta de Directiva® que sirvié de trabajo preparatorio de la propia Directiva

24 Aunque para Juan José Martin Casallo Lépez, no es 6bice someter a una comparacion a la LORTAD y
al Convenio 108. Y ello porque el Convenio es un texto-marco que no se centra en ningun sector concreto
y que recoge de manera quizas demasiado genérica ciertos principios y definiciones, mientras que la
LORTAD es una ley que trata, en una treintena de articulos, resolver toda la problematica de la
proteccion de datos directamente en un ordenamiento juridico concreto. “La Directiva 95/46/CE y su
incidencia en el ordenamiento juridico espafiol”. Madrid, 28, 29 y 30 de Octubre de 1996. Agencia de
Proteccion de Datos.

% Propuesta de Directiva que la Comisién Europea presentada al Consejo el 18 de Julio de 1990. La
misma fue modificada en el tramite parlamentario del Comité Econémico y Social y el Parlamento
Europeo. Ya se adelantaba el propésito de la Union de aproximar las diferencias existentes entre las
legislaciones de los paises miembros al objeto de eliminar los obstaculos a la circulacion de datos
personales. La Propuesta de Directiva fue aprobada, y en el plazo de tres afios, se deberia incorporar a los
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95/46/CE. El resultado es que recogia la mayor parte de los contenidos normativos y garantias
legales no sélo del Convenio 108 del Consejo de Europa, sino también de la mentada norma

comunitaria.

Dos son las partes principales en las que se divide la norma. Una general, alimentada
por los preceptos delimitadores del &mbito de aplicacion de la Ley, los principios reguladores®
generales y, sobre todo, las garantias de la persona. Otra especial donde se concretan estos

extremos, y donde se dividen a los ficheros en aquellos de titularidad publica o privada.

En la propia exposicion de motivos®’, se mencionan conceptos como la privacidad y la
intimidad, conceptos que no son en absoluto idénticos, ya que el de privacidad es mas amplio
que el de intimidad®®. Sin embargo, se alude en la mentada exposicién que los elementos de la
privacidad estan principalmente definidos por el tiempo y el espacio. Desde luego, estos limites
hoy en dia han desaparecido: las modernas técnicas de comunicacion permiten salvar sin
dificultades el espacio, las redes de telecomunicaciones apenas hace qué éste tenga importancia,
y la informética ha avanzado tanto que cada vez se requiere menos espacio para almacenar

ingentes cantidades de informacion.

Sin duda, es muy descriptivo el siguiente parrafo de la exposicién de motivos: "se hace
preciso pues, delimitar una nueva frontera de la intimidad y del honor; una frontera que,
sustituyendo los limites antes definidos por el tiempo y el espacio, la proteja frente a la
utilizacién mecanizada, ordenada y discriminada de los datos a ella referentes. La fijacion de esa
nueva frontera es el objetivo de la prevision contenida en el articulo 18.4 de la Constitucion, y al

cumplimiento de ese objetivo, responde la presente Ley*".

ordenamientos juridicos internos de los paises miembros. Como sefiala Emilio Del Peso Navarro, “en
definitiva, en cierto modo, esta Propuesta de Directiva también la podemos considerar un antecedente
inductor de la LORTAD.”*“Ley de Proteccion de Datos, la Nueva Lortad”, Diaz de Santos, 2000. Pag. 11.
%8 Principios, por tanto, claramente inspirados en el Convenio 108 del Consejo de Europa.

2 Exposicion de motivos de la que carece la actualmente en vigor Ley 15/99, siendo éste uno de los
aspectos mas criticados de la misma.

%8 La propia exposicién de motivos sefiala que "la intimidad protege la esfera en que se desarrollan las
facetas mas singularmente reservadas de la vida de la persona”. Respecto a la privacidad: "la privacidad
constituye un conjunto, mas amplio, mas global, de facetas de su personalidad que, aisladamente
consideradas, pueden carecer de significacion intrinseca pero que, coherentemente enlazadas entre si,
arrojan como precipitado un retrato de la personalidad del individuo que éste tiene derecho a mantener
reservado"”

? para Miguel Vizcaino Calderén, “La Ley de 1992 fue, en general, una buena Ley dictada en una
situacion de notable indiferencia social sobre las amenazas que las tecnologias de la informacion
suponian para la privacidad de los ciudadanos”. “Comentarios a la Ley Orgéanica de Proteccién de Datos
de Caracter Personal™, Civitas, 2001. Pag. 25.
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5.- La Directiva 1995/46/CE, del Parlamento y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacion de estos datos.

Es sin duda el “segundo gran hito en el desarrollo de un marco normativo para la
proteccion de datos de caracter personal”.*® Supuso, ante todo, la necesidad de una nueva
consideracion de la Ley Organica 5/1992, de 29 de octubre, de Regulacién del Tratamiento

Automatizado de Datos de carécter personal, a la luz de sus principios y de sus disposiciones.

Si la LORTAD hacia referencia nada mas que a los ficheros automatizados, cabria
preguntarse que sucedia con los “ficheros fisicos” o “ficheros en soporte papel”. La respuesta
era clara: carecian de proteccion, ya que estaban excluidos. Sin embargo, si el bien juridico
protegido es la privacidad del individuo, ésta puede ser atacada igualmente desde un soporte u

otro, indistintamente.

Carecia de sentido privar de igual proteccidn a este tipo de ficheros. Ya en el afio 1994,
el profesor Orti Vallejo aludia a que “los ficheros manuales presentan mas amenazas para la
vida privada y las libertades, pues cuando se componen de centenares de miles o incluso de
millones de fichas, su puesta al dia no es posible, con lo cual se mantendrian inexactitudes en
los datos personales. Los ficheros automatizados frente a los manuales tienen la ventaja de
poder ser destruidos facilmente y ser susceptibles de medidas de seguridad mas eficaces para
hacerlos confidenciales...se puede concluir de lo expuesto, que existen razones de peso para

atraer a la 6rbita de la LORTAD los ficheros manuales®”.

Como no podia ser de otra forma, el articulo 3.1 de la Directiva 95/46/CE establece que
las disposiciones de la misma se aplicaran al tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero. Esta fue la principal razon de ser de la Directiva, y por

supuesto, el motivo principal de modificacion de la LORTAD.*

% Rodrigo Bonadeo,“Guia Préctica de Proteccion de Datos de Caracter Personal”, Ediciones
Experiencia, 2002

31 Antonio Orti Vallejo, “Derecho a la Intimidad e Informatica”, Comares, 1994.

%2 E| considerando 27 de la Directiva establece que: “Considerando que la proteccién de las personas
debe aplicarse tanto al tratamiento automético de datos como a su tratamiento manual; que el alcance de
esta proteccion no debe depender, en efecto, de las técnicas utilizadas, pues la contrario daria lugar a
riesgos graves de elusidn; que, no obstante, por lo que respecta al tratamiento manual, la presente
Directiva solo abarca los ficheros, y no se aplica a las carpetas que no estan estructuradas; que, en
particular, el contenido de un fichero debe estructurarse conforme a criterios especificos relativos a las
personas, que permitan acceder facilmente a los datos personales; que, de conformidad con la definicion
que recoge la letra c) del articulo 2, los distintos criterios que permiten determinar los elementos de un
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Con esta Directiva®®, se establecia un sistema homogéneo a nivel comunitario en

materia de proteccion de datos.

Las notas mas esenciales de este trascendental texto legal son las siguientes:

-Si bien es cierto que se repite la definicion de “dato de caracter personal” como
cualquier informacién que haga “identificada o identificable” a una persona, ahora esta
definicion se matiza. Se considerara identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un nimero de identificacion o
uno o varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,

econdmica, cultural o social.

-La Directiva reconoce la imagen y el sonido como dato de caracter personal.

-Al igual que en la Ley, se establece el “Principio del Consentimiento Inequivoco del
Interesado™: "Los Estados miembros dispondran que el tratamiento de datos personales sélo

pueda efectuarse si: a) El interesado ha dado su consentimiento de forma inequivoca".

-La Directiva considera especialmente protegidos los datos que hagan referencia a la

ideologia, a la religion, a las creencias, al origen racial, a la salud o vida sexual.

-El principal objetivo de la Directiva es "la proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, y, en particular, del derecho a la intimidad, en lo

que respecta al tratamiento de los datos personales”.

-Se recogen los derechos de acceso, modificacion, cancelacion y oposicion. Verdaderos
baluartes para que el individuo pueda controlar en todo momento la informacion que sobre su

persona existe y es tratada. En suma, el vehiculo vertebrador para ejercer su “habeas data”.

-Se recogen una serie de obligaciones de informacion para el responsable del fichero a

la hora de recabar datos. Entre otras cosas, el mismo deberd de informar de quién es el

conjunto estructurado de datos de caracter personal y los distintos criterios que regulan el acceso a dicho
conjunto de datos pueden ser definidos por cada Estado miembro; que, las carpetas y conjuntos de
carpetas, asi como sus portadas, que no estén estructuradas conforme a criterios especificos no estan
comprendidas en ningln caso en el &mbito de aplicacion de la presente Directiva;”

% posteriores Directivas que han abordado el tema pero desde el punto de vista de las comunicaciones
electronicas son la Directiva 97/66/CE, del Parlamento Europeo y del consejo, de 15 de diciembre de
1997, relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones y la mucho mas actual Directiva 2002/58/CE, de 12 de julio, relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas.
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responsable, la direccion a donde dirigirse el interesado para ejercitar su derecho de acceso,

modificacion, cancelacién y oposicion o de las posibles cesiones de los datos.**

-Respecto a la seguridad de los datos, la Directiva establece que «dichas medidas
deberén garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su
aplicacion, un nivel de seguridad apropiado en relacion con los riesgos que presente el
tratamiento y con la naturaleza de los datos que deban protegerse». En ese tiempo ain no se
habia redactado el Real Decreto 994/1999. El “Principio de Seguridad de los Datos” estaba
igualmente recogido en la LORTAD.*

6.- La Ley 15/99, de Proteccion de Datos de Caracter Personal. (LOPD).

La Ley Orgéanica 15/99 ha traspuesto la Directiva 95/46/CE y, entre otras importantes
novedades, ha extendido la proteccion a todo tipo de tratamientos, automatizados o no, en

consonancia con lo estipulado en la Directiva, como no podia ser de otra forma.*

Al proyecto se presentaron 114 enmiendas, y la Ponencia opté por proponer un nuevo

texto completo.

La Ley tiene caracter de “organica”, pero no todos los preceptos tienen este caracter.
Existe la conocida doctrina del Tribunal Constitucional por la que el mismo es proclive a
reservar el rango de “orgéanica” a aquellos preceptos que afronten directamente la regulacion de

los arts. 15 a 30 de la Constitucion.*’

Segun la Ley, el objeto es garantizar y proteger, en lo que concierne al tratamiento de

los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas

% Recogido en el art. 5 de la Ley 15/99.

%Y ya se ha mencionado anteriormente que esté recogido en nuestro art. 9. El Real Decreto se ha
mantenido expresamente vigente. El no cumplimiento con este precepto, y por tanto, con el Real Decreto,
supone una “falta grave” segun el catalogo de sanciones recogido. Hoy, las empresas estan asistiendo a un
proceso de frenética actualizacion de estas medidas, ya que el plazo concluyd el pasado 26 de Junio de
2002.

% E| Ordenamiento Juridico Espafiol estaba forzosamente obligado a adaptarse a la Directiva 95/46/CE.
El art. 32 de la Directiva obligaba a los estados miembros a adoptar las disposiciones legales y
administrativas necesarias para dar cumplimiento a lo establecido en aquella norma, a méas tardar en un
periodo de 3 afios. En cualquier caso, la Exposicion de Motivos se hace eco de que la LORTAD se
ajustaba a la gran mayoria de las disposiciones de la Directiva. No obstante, era necesaria una reforma
que diera como resultado la total trasposicion de la Directiva.

3" Establece la Disposicion Final Segunda: “Los titulos 1V, VI excepto el Gltimo inciso del parrafo 4 del
articulo 36 y VII de la presente Ley, la Disposicion Adicional Cuarta, la Disposicion Transitoria Primera
y la Final Primera, tienen el caracter de Ley Ordinaria.”
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y especialmente de su honor e intimidad personal y familiar. En este sentido, es coincidente con
lo dispuesto en la LORTAD.*®

Entre las caracteristicas del texto, encontramos:

-El dmbito de aplicacion de la Ley es francamente amplio. Asi, “sera de aplicacion a los
datos de caracter personal registrados en soporte fisico que los haga susceptibles de tratamiento,
y a toda modalidad de uso posterior de estos datos por los sectores publico y privado”. Si
entendemos por dato “cualquier informacion concerniente a personas fisicas identificadas o
identificables” se deduce facilmente que cualquier profesional, despacho, empresa,
administracion, organizacion, asociacion (etc...) manejard datos de caracter personal

susceptibles de entrar dentro del &mbito de la normativa.

-La creacién de un nuevo derecho para los interesados, el “derecho de oposicién”. Estos
derechos, como se dice anteriormente, son los verdaderos “vehiculos” con los que los

interesados sustancian su derecho a la autodeterminacion informativa.

-La modificacién del régimen del Movimiento Internacional de Datos. Se suavizan los

requisitos para proceder con ello.*

-La limitacion de las llamadas “fuentes accesibles al publico”. Pasamos de una
“clausula abierta” en la Ley 5/92 a considerar fuentes accesibles al publico Unicamente las

contenidas en la Ley.*

-Tal y como se establece en la Directiva, se mantiene un régimen especial para aquellos
datos considerados como “especialmente protegidos”. Asi, se mantiene una necesidad de que
exista un “consentimiento reforzado” para datos como los referentes a la salud o a la vida sexual,

hasta el punto de que se especifica la forma en algunos casos en la que debe prestarse ese

% Para Pablo Lucas Murillo de la Cueva, el bien juridico protegido es “la libertad informatica”.
“Informatica y proteccion de datos personales.” Centro de Estudios Constitucionales. 1993

% Al respecto, la Instruccién 1/2000 de la Agencia de Proteccién de Datos, de 1 de Diciembre, dictada
por el Director de la Agencia relativa a las normas por las que se rigen los movimientos internacionales
de datos, es bastante clarificadora.

“0 Encontramos la siguiente definicion en el art. 3 de la Ley al referirse a las fuentes accesibles al pablico:
“Aquellos ficheros cuya consulta puede ser realizada por cualquier persona, no impedida por una norma
limitativa, o sin mas exigencia que, en su caso, el abono de una contraprestacién. Tienen la consideracion
de fuentes de acceso publico, exclusivamente, el censo promocional, los repertorios telefénicos en los
términos previstos por su normativa especifica y las listas de personas pertenecientes a grupos de
profesionales que contengan Unicamente los datos de nombre, titulo, profesion, actividad, grado
académico, direccién e indicacion de su pertenencia al grupo. Asimismo, tienen el caracter de fuentes de
acceso publico, los Diarios y Boletines oficiales y los medios de comunicacion”
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consentimiento —por escrito, en datos como la afiliacion sindical**-, no olvidandose otros

preceptos como los contenidos en la Constitucion.*

-Se establece la regla general de “no cesion” de datos de carécter personal. Pero, claro
estd, esta regla estd sometida a una gran cantidad de excepciones. Los arts. 11 y 12 de la Ley
establecen un complejo régimen de cesiones y comunicaciones de datos a terceros. Solo en los
casos en los que estos dos articulos lo prevén, el Responsable del Fichero podra ceder datos a
terceros (empresa, profesional, administracion, etc). Fuera de estos supuestos, estaremos ante
una cesion ilicita de datos, sancionable por la Agencia de Proteccion de Datos. Ademas, la
simple revelacién de datos realizada por el responsable a persona distinta del interesado es

considerada cesion, y requerira del cumplimiento de una serie de condiciones especiales.

-Transferir datos de caracter personal a terceros paises no siempre esta permitido. Dada
la heterogeneidad de ordenamientos, unos mas protectores que otros, era necesario optar por un
sistema garantista desde el punto de vista del interesado. Finalmente, la Ley ha transpuesto la
norma del art. 12 del Convenio 108 del Consejo de Europa. Para no perjudicar el libre flujo de
los datos, auténtica necesidad vital de empresas multinacionales —por citar solo un ejemplo-, se
ha optado por permitir dicho flujo. Pero sera necesario informar al Director de la Agencia de
Proteccion de Datos de esta transferencia. Se puede aprovechar el momento de la creacion del
fichero para proceder a la informacion. Si no, sera preciso modificar la inscripcion del mismo en
el Registro General de la Agencia de Proteccidn de Datos, que es el 6rgano competente a estos

efectos.

-En el art. 10 de la Ley encontramos una obligacion genérica de “deber de secreto”
impuesto al Responsable del Fichero y a quienes intervengan en cualquier fase del tratamiento
de los datos. Encontramos una sujecion al secreto profesional respecto de los mismos, y al deber
de guardarlos, matizando que estas obligaciones subsistiran adn después de finalizar sus

relaciones con dicho Responsable.

*1 Es necesario resaltar que estos datos considerados como “especialmente sensibles” gozan de un alto
nivel de proteccion en el Real Decreto 994/1999. Asi, en el art. 4.3 de su texto, encontramos que “los
ficheros que contengan datos de ideologia, religidn, creencias, origen racial, salud o vida sexual asi como
los que contengan datos recabados para fines policiales sin consentimiento de las personas afectadas
deberan reunir, ademas de las medidas de nivel basico y medio, las calificadas de nivel alto.” Estas
medidas son las necesarias para cumplir con el art. 9 de la Ley 15/99, Principio de Seguridad de los Datos.
Entre ellos, existe la obligacion para el responsable del fichero de proceder con el cifrado de los datos o
un registro de accesos.

“2 Art. 16.2 de la Constitucion: “Nadie podra ser obligado a declarar sobre su ideologia, religion o
creencias”
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-La Ley establece el régimen sancionador méas alto de toda la Unién Europea. Este

aspecto ha sido muy criticado por asociaciones, camaras de comercio y empresas en general.

-Si bien es cierto que la ley se aplica a todo tipo de ficheros, Ilama la atencion el plazo
de moratoria que existe para los ficheros “preexistentes” a la entrada en vigor de la norma®: 12
afios. El legislador debe suponer, y con razon, las grandes modificaciones que el Responsable

del Fichero debera de implantar para adecuar a la normativa a los ficheros en soporte papel.

-Se adecuan algunas definiciones a lo dispuesto en la Directiva. EI Responsable del

Fichero pasa a denominarse —también- Responsable del Tratamiento.

-El encargado del tratamiento, como persona fisica o juridica que presta un servicio al
responsable del fichero, también puede ser sancionado*. En supuestos de extralimitacion de

funciones del encargado del tratamiento, finalmente tendria responsabilidad.
7.- Interpretacion del Tribunal Constitucional
Se aludia al principio de este estudio a la necesidad de que el Tribunal Constitucional se

pronunciara en sentido positivo o negativo acerca de una serie de derechos que parece reconocer

nuestra Carta Magna, pero que desde luego es necesario delimitar.*’

*3 La LOPD entr6 en vigor el 14 de Enero del 2000. La Disposicién Adicional Primera establece que “los
ficheros y tratamientos automatizados, inscritos o0 no en el Registro General de Proteccion de Datos
deberan adecuarse a la presente Ley Organica dentro del plazo de tres afios, a contar desde su entrada en
vigor. En dicho plazo, los ficheros de titularidad privada deberdn ser comunicados a la Agencia de
Proteccién de Datos y las Administraciones Publicas, responsables de ficheros de titularidad publica,
deberan aprobar la pertinente disposicion de regulacién del fichero o adaptar la existente. En el supuesto
de ficheros y tratamientos no automatizados, su adecuacion a la presente Ley Orgéanica y la obligacion
prevista en el parrafo anterior deberd cumplimentarse en el plazo de doce afios a contar desde el 24 de
octubre de 1995, sin perjuicio del ejercicio de los derechos de acceso, rectificacion y cancelacion por
parte de los afectados.” Esto es aplicable para los ficheros preexistentes. Para los ficheros creados con
posterioridad al 14 de Enero del 2000, la Ley es plenamente aplicable desde el principio.

* Dispone el art. 12.4 que “en el caso de que el encargado del tratamiento destine los datos a otra
finalidad, los comunique o los utilice incumpliendo las estipulaciones del contrato, serd considerado
también responsable del tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente”

* Algunos autores hablan de “derechos no escritos”, sin duda “una nueva clase de derechos”. Manuel
Jiménez de Parga y Cabrera sefiala que “los derechos no-escritos han de ser tutelados por la
jurisprudencia, ya que las Constituciones proporcionan al intérprete un punto de apoyo, unas palabras
(escasas a veces, lapidarias), sobre los que hay que efectuar, mediante una actividad creadora, la
construccion del derecho fundamental”.VVoto particular a la Sentencia 290/2000 del Tribunal
Constitucional.
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Se ha intentado analizar con profundidad la jurisprudencia del Tribunal Constitucional
en esta materia, tratando de extraer las notas mas caracteristicas al derecho a la libertad
informatica.

Sentencia 209/88: una aproximacion al concepto de intimidad segun el Tribunal

Constitucional.

Dispone la Sentencia 254/93 que “la proteccion de la intimidad de los ciudadanos
requiere que éstos puedan conocer la existencia y los rasgos de aquellos ficheros automatizados
donde las Administraciones publicas conservan datos de caracter personal que les conciernen,
asi como cuales son esos datos personales en poder de las autoridades”. Parece necesario hacer

una aproximacion al concepto de “intimidad” para delimitar el de “libertad informatica™®.

La intimidad, en cuanto derivacion de la dignidad de la persona, implica «la existencia
de un &mbito propio y reservado frente a la accion y el conocimiento de los demas, necesario,
segun las pautas de nuestra cultura, para mantener una calidad minima de la vida humana»
(Sentencia 209/1988, fundamento juridico 3.°) Ademas, el derecho a la intimidad no es absoluto,
“como no lo es ninguno de los derechos fundamentales, pudiendo ceder ante intereses
constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar se revele
como necesario para lograr el fin legitimo previsto, proporcionado para alcanzarlo y, en todo
caso, sea respetuoso con el contenido esencial del derecho” (Sentencia 57/1994, fundamento

juridico 5.9).

La intimidad es la esfera personal de cada uno, en donde residen los valores humanos y
personales, siendo un derecho fundamental para el desarrollo de la persona y de la familia
ademas de ser un &mbito reservado a la curiosidad de los deméas contra intromisiones e
indiscreciones ajenas. La intimidad se ha protegido siempre de forma limitada. Por ejemplo, la
violacién de la intimidad domiciliaria, se centrard en aquellos casos en los que se produzcan
registros no permitidos y vejaciones injustas ocasionados por los mismos. No solo se centrara
dentro de este &mbito sino que ademés también afecta a otros campos como son las violaciones
de la correspondencia y comunicaciones personales, intimidad laboral, obtencion de datos
relativos a la intimidad personal, familiar, o de terceros pertenecientes a la esfera de la familia.
De tal forma que la intimidad es aquella esfera personal y privada que contienen
comportamientos, acciones y expresiones que el sujeto desea que no lleguen al conocimiento

publico.

*® Sobre todo cuando la misma sentencia concluye que la libertad informética forma parte del contenido
esencial de los derechos fundamentales del articulo 18.1 CE. Y es que, esta libertad es también “ademas
garantia de otros derechos, especialmente el honor y la intimidad”
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Sentencia 53/1985: el Estado ha de tener una postura activa en la proteccion de los
derechos fundamentales recogidos en la Constitucion. Estos derechos recogen también

facultades positivas para el individuo.

Se destaca esta Sentencia por la importancia que tiene de cara al legislador.
Efectivamente: el Tribunal incide especialmente en la necesidad de que el Estado abandone su
actitud pasiva respecto de algunos derechos fundamentales reconocidos en la Constitucion. En
suma, se hace eco del mandato constitucional del art. 18.4. El respeto a los derechos
fundamentales no puede llevarse a cabo desde una postura “negativa” del Estado. Es necesario

arbitrar normas que faculten a los interesados su ejercicio en una via activa.

Resulta bastante ejemplificativo el siguiente parrafo:

“La doctrina ha puesto de manifiesto -en coherencia con los contenidos y estructuras de
los ordenamientos positivos- que los derechos fundamentales no incluyen solamente derechos
subjetivos de defensa de los individuos frente al Estado, y garantias institucionales, sino

también deberes positivos por parte de éste”

Sentencia 254/93, 290/2000 y 292/2000: la doble vertiente de la libertad informaética. Los

limites de este nuevo derecho

La Sentencia 254/93 es la primera que establece la libertad informéatica como un
derecho fundamental “en si misma”. Es el “punto de apoyo” que se necesitaba para su
articulacion como tal. Lo que antes era una simple mencion®’ constitucional es ahora un nuevo

derecho con los limites perfectamente delimitados. Vamos a intentar delimitarlos.*

Antes se aludia a la necesidad de que el Estado tenga una postura “activa” en la defensa
de los derechos fundamentales. Pues bien, ello qued6 perfectamente reflejado en el “caso

Olaberry”, que se analiza a continuacion.

El actor interpuso un recurso de amparo contra la administracion por no facilitarle ésta
una serie de informaciones referentes a su persona que se hallan en poder de la misma. A juicio

del Tribunal Constitucional, la negativa por parte de la administracion lesiona el derecho a la

" «La ley limitar4 el uso de la informatica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus derechos”. Articulo 18.4 de la Constitucion Espafiola.

*® No se pretende restar importancia a lo estipulado en el mentado art. 18.4. Sin duda, la articulacion de la
Libertad Informatica hubiera sido casi imposible sin este mandato constitucional.
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“autodeterminacion informativa” del individuo. El derecho estaba recogido, en ese afio, en el
Convenio 108 del Consejo de Europa®. Ya se ha entrado a analizar la aplicabilidad del
Convenio en el Ordenamiento Juridico Espafiol en el punto 3 de este estudio, por lo que al

mismo me remito.

Dispone la Sentencia que “nuestra Constitucién ha incorporado una nueva garantia
constitucional, como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y
a los derechos de la persona, de forma en Gltimo término no muy diferente a como fueron
originandose e incorporandose histéricamente los distintos derechos fundamentales. En el
presente caso estamos ante un instituto de garantia de otros derechos, fundamentalmente el
honor y la intimidad, pero también de un instituto que es, en si mismo, un derecho o libertad
fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la
libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos, lo

que la Constitucion llama «la informatica»”

Tenemos por tanto un doble caracter del derecho a la “autodeterminacién informativa” o
a la “libertad informatica”. Por un lado, es una garantia de otros derechos, los recogidos en el art.
18. Por otro lado es “un derecho en si mismo”, cuyo objetivo final es “frenar el tratamiento

ilegitimo de datos”, o al menos “poner limites al mismo”.

Obviamente, el reconocimiento de este derecho hace que se necesiten férmulas para que
los ciudadanos lo puedan ejercer. Y desde luego, no es posible “la negativa por respuesta” de la
administracion. En todo caso, los responsables estarian obligados a facilitar la informacion a los

interesados cuando éstos lo requieran:

“La «libertad informatica», reconocida por el art. 18.4 de la Constitucion, ya no es la
libertad de negar informacion sobre los propios hechos privados o datos personales, sino la
libertad de controlar el uso de esos mismos datos insertos en un programa informatico: lo que se

conoce con el nombre de habeas data.>®”

Es cierto que una Ley de Proteccion de Datos y la existencia de la Agencia de
Proteccion de datos aclararia muchas cosas, pero ello no es 6bice para que se reconozcan ciertos
derechos, sobre todo cuando existen mencion de los mismos —aunque indirectamente- en la

Constitucion Espafiola y cuando han sido sefialados en los Convenios Internacionales:

9 Mas concretamente, en el articulo 8, letras a) y b) del mismo
%0 Antecedente 5
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“La creacion del Registro General de Proteccion de Datos, y el establecimiento de la
Agencia de Proteccion de Datos, facilitaran y garantizaran el ejercicio de los derechos de
informacidn y acceso de los ciudadanos a los ficheros de titularidad publica, y ademas extienden

su alcance a los ficheros de titularidad privada. Pero ello no desvirtua el fundamento

constitucional de tales derechos, en cuanto imprescindibles para proteger el derecho

fundamental a la intimidad en relacién con los ficheros automatizados que dependen de los

poderes publicos. Ni tampoco exonera a las autoridades administrativas del deber de respetar

ese derecho de los ciudadanos, al formar y utilizar los ficheros que albergan datos personales de
éstos, ni del deber de satisfacer las peticiones de informacion deducidas por las personas fisicas

en el circulo de las competencias propias de tales autoridades.>”

Por su parte, la Sentencia 290/2000, de 30 de noviembre, es consecuencia de una serie
de recursos (201/1993, 226/1993 y 236/1993) interpuestos por el Consejo Ejecutivo de la
Generalidad de Catalufia, el Defensor del Pueblo, el Parlamento de Catalufia y 56 Diputados
contra determinados articulos de la Ley 5/1992. La Sentencia solo lo estudiaremos en cuanto
configuradora de este derecho, obviando la controversia con el Parlamento de Catalufia, por no

ser objeto del trabajo.

Los Magistrados Manuel Jiménez de Parga y Cabrera y Rafael de Mendizabal Allende
firmaron sendos votos particulares. Los mismos atribuyen a la dignidad de la persona humana y
a los derechos inviolables que le son inherentes en cuanto fundamento del orden politico y de la
paz social una posicion prevalente porque constituyen principios constitucionalizados a partir de

los cuales nacen todas las normas legitimadas por la Constitucion.

Se destaca los siguientes parrafos de esta trascendental Sentencia:

“El derecho fundamental a la proteccion de datos persigue garantizar a esa persona el
poder de control sobre sus datos personales, sobre su uso y destino, con el proposito de impedir
su tréfico ilicito y lesivo para la dignidad y derecho del afectado...el objeto de proteccion del
derecho fundamental a la proteccion de datos no se reduce sélo a los datos intimos de la persona,
sino a cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o empleo por tercero
pueda afectar a sus derechos sean o no fundamentales, porque su objeto no es sélo la intimidad
individual, que para ello est& la proteccion que el art. 18.1 de la CE otorga, sino los datos de

caracter personal.”™....pero también el derecho fundamental a la proteccion de datos posee una

segunda peculiaridad que lo distingue de otros...dicha peculiaridad radica en su contenido, ya

%! Fundamente Juridico 9
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que... el derecho a la proteccién de datos atribuye un haz de facultades consistentes en diversos
poderes juridicos cuyo ejercicio impone a terceros deberes juridicos y que sirven a la capital
funcién que desempefia este derecho fundamental: garantizar a la persona un poder de control
sobre sus datos personales, lo que sélo es posible y efectivo imponiendo a terceros los
mencionados deberes de hacer. A saber: el derecho a que se requiera el previo consentimiento
para la recogida y uso de los datos personales, el derecho a saber y ser informado sobre el
destino y uso de esos datos y el derecho a acceder, rectificar y cancelar dichos datos. En

definitiva el poder de disposicion sobre los datos personales.”

El tribunal reconoce el derecho de libertad informatica como un derecho inherente a la

persona, objeto de proteccion.

Respecto a la Sentencia 292/2000, en este caso se plante6 por un Recurso de
Inconstitucionalidad realizado por el Defensor del Pueblo, respecto de los articulos 21.1y 24.1
y 2 de la Ley 15/1999. Una vez, decir que no es objeto del trabajo el estudio de los preceptos
finalmente declarados inconstitucionales. Pero si es interesante decir que en la Sentencia se
establecieron limites al derecho de informacién del art. 5.1 respecto de las administraciones
publicas: en este caso, solo la defensa nacional, la seguridad publica o la persecucion de una
infraccién penal. También, decir que las administraciones sélo podran —ahora- denegar los
derechos de acceso, rectificacion y cancelacién ejercidos legitimamente por los interesados

cuando estemos dentro de los supuestos del art. 23 de la Ley.*

Si que es interesante decir que nuevamente el Tribunal Constitucional, por medio de la
Sentencia que analizamos, viene a establecer el derecho a la proteccion de datos como derecho
fundamental auténomo, cuyo contenido esta integrado por los principios y derechos que se
contemplan en la Ley Organica 15/1999. En virtud de este derecho fundamental, el ciudadano,

con caracter general, “puede decidir sobre sus propios datos”.

52 Articulo 23. Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3 y 4 del
articulo anterior podran denegar el acceso, la rectificacion o cancelacién en funcién de los peligros que
pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccién de los derechos y
libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el ejercicio de los
derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones administrativas
tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso, cuando el afectado
esté siendo objeto de actuaciones inspectoras.
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Destacar nuevamente que el objeto de proteccidn no se reduce sélo a los datos intimos
de la persona, sino a cualquier tipo de dato personal. Ello sin perjuicio del establecimiento de un

régimen especial para un cierto tipo de datos.

Sentencia 143/94: el principio de finalidad en la recogida de los datos.

Se alude a esta sentencia por la importancia que tiene en relacion con el principio de
finalidad de los datos de carécter personal. Como ya se ha mencionado, este Principio esta
recogido en nuestra Ley 15/99: “los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que los datos hubieran sido

recogidos”.

No se pretende entrar a estudiar la posible vulneracion del art. 24.1 de la Constitucion
Espafiola, ya que no es el objeto del presente trabajo. Se plantea, principalmente, la vulneracién
de una serie de derechos fundamentales imputable directamente a la normativa reguladora del
Numero de Identificacion Fiscal (Real Decreto 338/1990, de 9 de marzo, y Orden Ministerial de

14 de marzo de 1990, de desarrollo del anterior).

En este caso, el Tribunal Constitucional concluye que la finalidad es totalmente legitima,
y que la recogida de datos no es desproporcionada en ningun caso en base a las siguientes

razones:

-El Real Decreto impugnado presenta una “clara orientacion tributaria”. EI objeto del
mismo es establecer “férmulas de lucha contra la defraudacion fiscal mediante instrumentos de
seguimiento y control de las actividades que, estando previstas como gravables, se realicen por

los sujetos obligados al pago de los tributos”. Por tanto, finalidad justificada.

-La recogida de datos planteada en el Real Decreto en absoluto es desproporcionada:
“tampoco puede considerarse la norma como desproporcionada o contraria al contenido general
del derecho, habida cuenta de la estricta relacion de causa a efecto existente entre el contenido
de la informacidn y la finalidad descrita; del carécter restrictivo y teleolégicamente orientado a
operaciones sujetas a tributacion con que se concibe la carga de informar del N.I.F. Como
instrumento de control y, sobre todo, de la adecuacion de los destinatarios de la informacion (la
Administracién) desde la perspectiva de la finalidad perseguida por la norma (STC 240/1992,

fundamento juridico 7.).”. Por tanto, no existe desproporcion.
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Si no existe desproporcion en la recogida y la finalidad esta en todo caso justificada, se

respeta el principio de finalidad.>®

Sentencia 11/98 y 60/98: utilizacion de datos para finalidades no permitidas.

Se vuelve a estudiar el trascendental concepto de finalidad de los datos, aunque los
supuestos son distintos. En estas sentencias se trata la problematica de utilizacién de datos
especialmente protegidos para finalidades distintas. Concretamente datos de afiliacion

sindical.>*

Los datos deben de destinarse en todo caso en consonancia con la finalidad para la que
fueron recabados. Si existen supuestos de incompatibilidades en este sentido, y ademas los datos
son considerados como “especialmente protegidos”, el bien juridico protegido se lesiona en un

grado superior. Ello demanda mayores responsabilidades para el Responsable del Fichero:

“Un dato que pertenece a la privacidad del trabajador, que posee la Empresa con una
exclusiva finalidad -descontar la cuota de afiliacion sindical- sirve para impartir instrucciones al
sistema informatico y que se descuenten todos los dias de paro a los que tienen la clave 893,
correspondiente a los afiliados a CC.0O. Resulta ilustrativo que por estos mismos hechos la
Agencia de Proteccion de Datos en Resolucién de 18 de diciembre de 1995, haya impuesto a
RENFE una multa de 50.000.001 pesetas por una infraccion tipificada como muy grave en el art.
43.4 c) de la Ley Organica 5/1992.” (Sentencia 11/98)

No hay dudas de que un dato de afiliacién sindical, en un contexto distinto al que fue

recabado, puede dafar la intimidad del individuo:

“Es de sefialar que la STC 292/1993 ha abarcado en el arco protector de tal Ley el dato
de la afiliacién sindical como atinente a la ideologia del individuo. La utilizacion desviada de un
dato cedido voluntariamente para otro fin puede incidir directamente en la intimidad del
individuo” (Sentencia 11/98).

Otra nota interesante referente a la finalidad de los datos:

%3 Esta Sentencia parece estar claramente inspirada en la dictada por el Tribunal Constitucional Aleman,
estudiada anteriormente. En la misma se hace mencion a que en los supuestos de recogida de datos debe
prevalecer un interés general, y existir un mandato constitucional.

>* Se recuerda que en un punto anterior se advertia sobre la posible vulneracion del principio de finalidad
de los datos, ya que en muchisimas ocasiones los datos se utilizan para finalidades distintas.
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“Partiendo de estas premisas, en este caso debe tenerse en consideracion que la
afiliacion del trabajador recurrente a determinado Sindicato, se facilit con la Unica y exclusiva
finalidad licita de que la Empresa descontara de la retribucién la cuota sindical y la transfiriera
al Sindicato, de acuerdo con lo establecido en el art. 11.2 L.O.L.S*. Sin embargo, el dato fue
objeto de tratamiento automatizado y se hizo uso de la correspondiente clave informética para
un proposito radicalmente distinto: retener la parte proporcional del salario relativa al periodo
de huelga.” (Sentencia 11/98)

Ademas, la vulneracion del principio de finalidad no estd sujeto a dolo ni a culpa, se
trata de una responsabilidad “objetiva”, al igual que ocurre cuando se lesiona otro derecho

fundamental:

“En este caso la vulneracion de derechos fundamentales no queda supeditada a la

concurrencia de dolo o culpa en la conducta del sujeto activo, a la indagacion de factores

psicoldgicos y subjetivos de arduo control. Este elemento intencional es irrelevante y basta
constatar la presencia de un nexo de causalidad adecuado entre el comportamiento antijuridico y

el resultado lesivo prohibido por la norma.” (Sentencia 11/98).

La Sentencia 60/98 reproduce a la 11/98 en la mayoria de los términos, al igual que la
94/98.

Sentencia 202/99: necesidad del consentimiento expreso para tratar datos especialmente

protegidos.

Se plantea en este supuesto muchos y muy variados aspectos, tales como:

-El problema del consentimiento. La necesidad del consentimiento expreso para los
datos especialmente protegidos.

-El régimen de los datos especialmente protegidos.

-Las excepciones para recabar datos sin necesidad del consentimiento.

-En general, la posible vulneracién del principio de calidad de los datos.

> Ley Orgénica de la Libertad Sindical. La sentencia declara que se lesiona el art. 28 —Libertad Sindical-
de la Constitucion en relacion con el 18.4 —Libertad Informatica-.
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Todo ello en un marco donde el objeto son los datos de bajas laborales, especialmente

protegidos por tanto.

El que una entidad crediticia tenga una base de datos denominada *“absentismo con baja
médica” sin el conocimiento de sus empleados y por tanto sin el consentimiento de los mismos,
atenta con el “Derecho a la Libertad Informética” de ellos, méxime cuando a esta informacién
pueden acceder no solo facultativos, sino también personal que no tiene la consideracion de

profesional sanitario:

“Seguln se ha consignado en los antecedentes, el ahora solicitante de amparo denuncia
que la existencia en la entidad crediticia «Banco Hispanoamericano, S.A.», en la que presta sus
servicios, de una base de datos denominada de «absentismo con baja médica» en la que figuran
los diagndsticos de las enfermedades que dieron origen a una situacion de baja laboral por
incapacidad temporal, sin consentimiento expreso de los afectados y sin que la entidad haya
alegado en ningun momento un interés contractual suficiente, vulnera los derechos
fundamentales proclamados en el art. 18 C.E., en especial en su apartado cuarto. Denuncia que
se extiende a la negativa a la cancelacion de los datos obrantes en el fichero, asi como al hecho
de que puedan tener acceso a la base, tanto los cuatro médicos de la empresa como un empleado
de ésta, adscrito al area de personal, que no goza de la condicion de facultativo y que es quien
proporciona la clave de entrada en el sistema, con lo que no quedaria garantizada la
confidencialidad de los datos. Finalmente, pone de manifiesto que la base de datos en cuestion
no estd dada de alta en la Agencia de Proteccion de Datos, no existiendo, por tanto, un

responsable oficial del fichero”

El Tribunal concluye que:

“A la vista del contenido del fichero, forzoso resulta convenir que su mantenimiento no
se dirige a la preservacion de la salud de los trabajadores, sino al control del absentismo laboral,
lo que, por otra parte, resulta plenamente acorde con la denominacion «absentismo con baja
médica» que recibe el fichero. Consecuentemente, la creacion y actualizacion del fichero, en los
términos en que se ha llevado a efecto, no puede ampararse, frente a lo sostenido por la empresa,
en la existencia de un interés general (art. 7.3 L.O.R.T.A.D. y, por remision, arts. 10.11 y 61
L.G.S.), que justificaria la autorizacion por ley, sin necesidad del consentimiento del trabajador,
para el tratamiento automatizado de los datos atinentes a su salud, ni tampoco en lo dispuesto en
los arts. 22 y 23 de la Ley de Prevencion de Riesgos Laborales, habida cuenta de que en el
fichero en cuestion no se reflejan los resultados arrojados por la vigilancia periddica -y

consentida por los afectados- del estado de salud de los trabajadores en funcion de los riesgos
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inherentes a su actividad laboral, sino tan s6lo la relacion de periodos de suspension de la

relacién juridico-laboral dimanantes de una situacion de incapacidad del trabajador.*

Es necesario el consentimiento expreso para tratar datos especialmente protegidos, fuera
de los casos excepcionados en la LORTAD. En este caso, la Ley de Prevencion de Riesgos
Laborales y la Ley General de la Sanidad desde luego no autoriza al Responsable del Fichero a
recabar la informacion que se estaba manteniendo, sobre todo cuando la finalidad parece no ir
en consonancia con lo dispuesto en esas dos Leyes. La finalidad parece ser el control del

absentismo laboral, y ello no esta entre las excepciones anteriormente mencionadas:

“Consiguientemente, debemos concluir que el tratamiento y conservacion del
diagndstico médico en la mencionada base de datos sin mediar consentimiento expreso del
afectado incumple la garantia que para la proteccién de los derechos fundamentales se contiene
enelart. 53 C.E.”

8.- Conclusion

Se ha tratado en este estudio de, por una parte, ver la evolucion de este “novisimo
derecho fundamental™°desde la década de los 60-70 hasta la actualidad, y por otra, de examinar
las notas mas fundamentales que sobre el mismo ha argumentado nuestro Tribunal

Constitucional.

Llama la atencién que desde un primer momento, los legisladores hayan tenido claro
que la informatica puede llegar a ser un peligro para la persona. Esto, que hoy en dia puede
parecer evidente, no lo era en absoluto hace tres décadas. El esfuerzo previsor es patente, y ya
no solo respecto a nuestros constituyentes: textos como el de la OCDE o la Resolucion 509 de

1968 hablan por si mismos.

La “libertad informatica” es un derecho auténomo, pero en todo caso muy unido a los
contenidos en el art. 18.1 de la Constitucion Espafiola. Ante todo, es el derecho que tienen todas

las personas a controlar el flujo de informaciones existentes sobre las mismas.

Los Convenios Internacionales pueden ser plenamente efectivos en cuanto
configuradores de derechos fundamentales reconocidos en la Constitucién. En este sentido, el

“caso Olaberry” demostrd que es necesaria una postura “pro-activa” de la administracion a

*® Rafael de Mendizabal y Allende
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facilitar la informacion que se le requiera sobre los administrados. Ya no se configura este

derecho desde la parcela negativa o “preventiva”.

Todos los datos estan sometidos al principio de la finalidad, pero es cierto que el no
sometimiento a este principio de datos considerados como “especialmente protegidos” hace que
se produzca una lesion mayor. Piénsese si se utilizaran datos de salud de los individuos para la
venta de productos ortopédicos.

En la actualidad, la “libertad informética” se encuentra perfectamente delimitada por
nuestro Tribunal Constitucional, a la vez que existe un cada vez mayor interes en la sociedad
por cuidar y tratar, legal y lealmente, la informacion de caracter personal. Sin duda, el caracter

de “autdbnomo” de este derecho ha hecho que se le de la importancia necesaria.

Alumno: Alfonso Villahermosa Iglesias

Asignatura: “Jurisprudencia sobre proteccién de datos”.
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